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Tietoja tasté asiakirjasta

1 Tietoja tasta asiakirjasta

Tama asiakirja siséltaa tietoa tuotteen kayttadmisesta.

Huomaa - jos olet kayttanyt Bewator Entro -kasikirjojen aiempia versioita, osa
ohjelmistoasetuksista selostetaan nyt Asentajan kéasikirjassa.
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Turvallisuus
Kohderyhma

2 Turvallisuus

2.1

Kohderyhma

Kohdelukijat

Peruste

Toiminto

Tuotteen tila

Tuotetta kayttava
yritys/asiakas

Ei erityisia
patevyysvaatimuksia.

Paata, missa/miten
tuotetta/palvelua
kaytetaan.

Vaihtelee tuotteittain.

Siemens AB
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Palvelun kuvaus

3 Palvelun kuvaus

8

Bewator Entro on kulunvalvontajarjestelma. Se on tarkoitettu kaikkiin kohteisiin,
joissa halutaan hallita ja valvoa henkildiden p&asya eri ovista eri tiloihin.

Jarjestelmaan kuuluu myds varaustoiminto, jonka avulla kayttajat voivat varata
tiloja (kokoushuoneita, urheilukenttia jne.) ennen kayttdéa. Varausjarjestelma toimii
yhdessa kulunhallintatoimintojen kanssa.

Oven valittémaan laheisyyteen asennetaan lukija seka tarvittaessa myds
kaytténappaimistd. Lukijat kytketdan alakeskuksiin, ja alakeskukset ohjelmoidaan
tietokoneen avulla.

Bewator Entro -ohjelmalla voidaan hallita tarvittaessa 10 000:ta eri kiinteistdihin
asennettua kulunvalvontajarjestelmad. Nama jarjestelmat voidaan kytkea
tietokoneeseen joko suoralla kaapeliyhteydella, tai ne voivat olla I1&hiverkon tai
modeemin avulla hallittavia etdkohteita.

Siemens AB

Security Products

81338-11
02.01.2012



Vilineistdn kuvaus
Ohjelmiston kuvaus

4 Valineistdn kuvaus

4.1 Ohjelmiston kuvaus

4.1.1 Ohjelmistosovellukset
Bewator Entro -ohjelmisto koostuu kolmesta sovelluksesta:

Asennusohjelma

Tata sovellusta kdytetdan laitteiston asennukseen. Asennettavaa ovat tietokone,
alakeskukset, ovikoskettimet ja halytysalueet.

Entro

Tata sovellusta kaytetdan kulkuoikeusryhmien ja henkildiden (kortinhaltijoiden)
ohjelmointiin ja hallintaan. Sitd voidaan pitaa ohjelmiston padosana, silla sita
kaytetdan paivittadisessa toiminnassa.

Entro sisaltda seuraavat toiminnot:

® Kulunvalvonta
Voit lisata kortinhaltijan, valita ja maarittda vahtimestareita, luoda
kulkuoikeusryhmia, luoda aikatauluja seka luoda alueita (anti-passback-alueita,
Iasnaoloseuranta-alueita, kulkukertarajoitettuja alueita).

® Korttien tulostus (kulkukortit)
Voit suunnitella oman korttimallin ja tulostaa sen standardikortille.

® Videovalvonnan (CCTV) integrointi
Bewator Entro -jarjestelmaa voidaan kayttda yhdessa Siemens CCTV -
jarjestelman kanssa. Bewator Entro -ohjelmistosta voidaan luoda suoraan
yhteys CCTV-jarjestelméan (kuten DVR:ien ja kameroiden) asentamista ja
yllapitoa varten.

o Halytinjarjestelman ohjaus
Bewator Entro -jarjestelmaa kaytetaan usein kulunvalvonnan lisaksi ulkoisen
halytinjarjestelman hallintaan kulkukorttien avulla.

® Varaustoiminto
Jarjestelmanvalvoja maarittda, mita kohteita (kuten kortinlukijoita/ovia)
varaustoimintoon sisallytetédan, ja valitsee asianmukaiset varausaikataulut.
Kayttajat, jotka haluavat varata aikoja, voivat kayttaa tavallista internet-selainta
(kuten Internet Exploreria). Vaihtoehtoisesti voidaan kayttaa kulkukorttia ja
varauspaatetta (InfoPoint IP812) — sen mukaan, miten jarjestelma on
suunniteltu.

® Tulosteet

Ovien hallinta

Tata sovellusta kdytetdan tapahtumalokien, ovien tilan ja videokuvan katseluun.
Sovellusta voidaan kayttda myds ovien lukkojen avaamiseen tietokoneelta kasin.
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Vélineistén kuvaus
Ohjelmiston kuvaus

4.1.2 Ohjelmistoikkunat

Entron aloitusikkuna

Kun Entro-sovellus kdynnistetdan, aukeaa seuraava ikkuna (paallimmaisena esilla
henkildluettelo):

4 Bewator Entra

Tiedosto  Jarjestelmd Hae MEytd  Ohje

1l 2k & 7

@ Henkit m gukuokeusryhmat |l ovet | (33 sikatsoloe

Tinni Jasenryhma Luo uusi, ..

Eill Smith

George Anderson
Jil Parker

Wisitar - 1 "

Etsi henkila{th:

Paina F1, jos haluat ohjeita @ OM LINE @ TK SAMA 2009-05-07 12:¢

Pikakuvakkeet

Toisinaan on kaytettavissa kaksi pikakuvaketta, jotka helpottavat tietojen luomista,
muokkaamista ja poistamista. Ne nakyvat esim. kulkuoikeusryhmien
ominaisuuksien ja henkilén ominaisuuksien kohdalla.

€

Aikataulut-pikakuvake

E

Kulkuoikeusryhmat-pikakuvake

Esimerkiksi uutta henkil6a luodessasi, jos et vield ole luonut henkildlle sopivaa
kulkuoikeusryhmaa, voit napsauttaa Kulkuoikeusryhmét-pikakuvaketta. Samalla
tavoin, jos haluat laatia tai muokata aikatauluja, voit kayttda Aikataulut-
pikakuvaketta. Kun olet tehnyt tarvittavat muokkaukset, ohjelma palaa takaisin
vaiheeseen, jossa olit pikakuvaketta napsauttaessasi.
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Vilineistdn kuvaus
Jarjestelmén yleiskuvaus

4.2 Jarjestelman yleiskuvaus

Alla on kuvattu jarjestelman kolme tasoa:

® Tietokone (ohjelmisto) lahettda/vastaanottaa tietoa jarjestelmaan/jarjestelmasta
suoran kaapeliyhteyden tai verkon kautta. InfoPoint IP812 -paatetta kaytetaan
varaustoimintoihin.

o SR35i-alakeskukset tallentavat tietoa ja paattavat, mydnnetdankd lupa ovesta
kulkemiseen.

® Oviymparistoihin asennetaan sadhkoélukot sekd ovikeskukset, lukijat,
nappaimistoét jne.

=1 J

TCP/IP

SISTORE DVR Rs232

e
E{ - | sisoreDvR

InfoPoint SR35H . SR35i . = 7 - | n
E=E—HHHE] ™| 4
e | |

Camera  Camera

-~ E0
(U

Jérjestelman eri tasot.

1a | Tietokone - turvatoiminnot

1b | Tietokone — jarjestelmanvalvonta

1¢ | Tietokone - vierailijoiden hallinta

1d | Paikallinen tietokone — jarjestelmanvalvonta

1e |Varausten hallinta

2 | Alakeskukset

3 |[Ovet

4 |Videovalvontajarjestelman liittyma (TCP/IP)

5 |Halytinjarjestelman ohjaus (relelahtd)

6 |Ohjaustulot ja -lahdot
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Viélineistén kuvaus

Jarjestelméan kapasiteetti ja rajat

4.3

Jarjestelman kapasiteetti ja rajat

Bewator Entro -ohjelmisto
Ohjelmistolla voidaan hallita 10 000 jarjestelmaa, joista jokaisessa voi olla

512 kaapeloitua ovea ja 512 langatonta ovea (radiotaajuus) enintédan
kuudessatoista alakeskuksessa

40 000 korttia
240 aikataulua
480 kulkuoikeusryhmaa

240 aluetta (halytys-, anti-passback-, lasnaoloseuranta-, sulutus- ja
kulkukertarajoitetut alueet)

16 halytysaikataulua
16 jarjestelmakayttajaa 4 tasolla + asentajaoikeudet
14 pyhapaivad, 7 poikkeamapaivaa ja 4 lomakautta jokaista aikataulua kohti.

Varaustoiminnot

64 varattavaa kohdetta (koneryhmaa)

enintdan 30 ovea ja/tai IOR6-relettd kussakin varattavassa kohteessa
32 aikataulua, joissa jokaisessa 24 aikajaksoa

vapaasti valittavat varausajat

varausten enimmaislukumaara 6 100

Videovalvonnan (CCTYV) integrointi

enintdan 16 DVR:3a - yksi DVR SR35i:ta/SR34i:ta kohti
enintdan 128 kameraa

Korttien tulostus

useiden kortti- ja/tai kuittimallien suunnittelu
korttien joukkotulostus
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Ohjelmiston kdynnistédminen
Jérjestelméan kapasiteetti ja rajat

5 Ohjelmiston kaynnistaminen

Kun kdynnistat Bewator Entro -ohjelmiston ensimmaista kertaa, ohjelma pyytaa
luomaan jarjestelmakayttajan [= 37] (sivun ohjeiden mukaan) ja kirjautumaan
sitten uudelleen, jotta voit tallentaa tapahtumia.

1. Valitse Windowsista Kaynnisté > Ohjelma > Bewator Entro.
2. Valitse yksi kolmesta sovelluksesta: Asennusohjelma, Entro tai Ovien hallinta.

= Sisdankirjautumisikkuna aukeaa.

Bewalor Eniro -asennusahjelma

BEWATOR

CABHTVIG b S | L ytterys |

r— =
Salxzana: L&.
L ow |

Syo6ta kayttajatunnus Kayttdjatunnus-kenttdan (oletus: bewa).
Syo6té salasana Salasana-kenttaan (oletus: pass).
Jos on olemassa useita jarjestelmia, valitse yksi.
= Jos jarjestelmia on yli 20, tulee nakyviin hakukentta.
6. Anna kirjain.
= Kaikki kirjaimen sisaltavat jarjestelmanimet haetaan.
7. Valitse OK.

= Bewator Entro -paaikkuna aukeaa.

Sovellusten kaynnistaminen kuvakkeilla
Entro-sovellus voidaan kdynnistdd nopeasti kuvakkeella. Toimi seuraavasti:

1. Aseta kohdistin kuvakkeiden paalle ja napsauta hiiren oikeanpuoleista
painiketta.

= Esiin tulee valikko.

Valitse Bewator Entro tai Ovien hallinta.

N

= Toinen sovelluksista kaynnistetaan.

= Huomaa, ettd Asennusohjelma on kaynnistettava Windowsin Kaynnista-
valikosta.
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Ohjelmiston kaynnistdminen

Tietoliikenteen tilan merkkivalot

i @

5.1

Tietoliikenteen tilan merkkivalot

Sovellusikkunoiden merkkivalot
Tietokoneen nayton oikeassa alanurkassa on kaksi merkkivaloa ("likennevaloa"):

& OM LIMNE

Jos kuvaruudulla nakyy teksti ON LINE seka vihrea merkkivalo, tietokone ja
Bewator Entro -ohjelma ovat yhteydessa kulunvalvontajarjestelmaan.

i@ COFF LINE

Jos kuvaruudulla nakyy teksti OFF LINE seka punainen merkkivalo, Bewator Entro
ei ole yhteydessa lukijoihin eika alakeskuksiin. Talldin tietokoneeseen ohjelmoitu
tieto ei siirry alakeskuksiin.

o TE SAMA

Jos kuvaruudulla nakyy teksti TK SAMA ( = tietokanta ajan tasalla) seka vihred
merkkivalo, kaikissa tietokoneeseen liitetyissa alakeskuksissa on samat tiedot kuin
tietokoneella.

Huomaa, etta joissakin tilanteissa (kuten jarjestelmaa paivitettdessa, suuria
henkildmaaria tuotaessa jne.) voi tietojen siirrossa "ensimmaiseltd" alakeskukselta
toiselle esiintya viivetta. Tarkista oikea tilatieto kunkin SR35i:n naytosta.

@ TE EI 3AMA

Jos kuvaruudulla nakyy teksti TK EI SAMA (= tietokanta ei ajan tasalla) seka
punainen merkkivalo, alakeskuksissa ei ole tietokoneen sisaltamaa tietoa.
Huomaa, etta tietoliikenne alakeskuksiin kestaa jonkin aikaa ja etta jarjestelman
taytyy olla ON LINE -tilassa.

Hakee tapahtumia -palkki nayttaa, miten pitkalla tapahtumien siirto jarjestelmén ja

tietokoneen valilld on. Usein kyse voi olla tilanteesta, jossa tietokone on ollut OFF
LINE -tilassa.

Hakee tapahtumia. .. IRRRRRNED

Oletusasetuksena on, ettéd ohjelma kirjaa kayttajan automaattisesti ulos
jarjestelmasta, jos mitdan toimenpidetta ei suoriteta 15 minuutin kuluessa. Voit
asettaa halutun minuuttimaaran [- 16] tai poistaa toiminnon kaytésta Entro-
sovelluksessa.
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Ohjelmiston kdynnistédminen
Tietoliikenteen tilan merkkivalot

[}

Microsoft Windowsin tydkalurivin merkkivalot
Kuvaruudun oikeassa alanurkassa nakyy seuraavanlaiset merkkivalot:

Entro ol - .'11: ,!: EF-# 10:27

Entro-kuvake Windowsin ilmoitusalueella

Kun kuvake on nékyvissd, sovellus nimeltd Entroser (Bewator Entro -
sarjatietoliikenne) on kdynnissé taustalla. Tama on edellytys sille, ettd tapahtumia
voidaan nayttaa tietokoneen ndytdssa ja/tai tallentaa kiintolevylle. Entroser-
tietoliikenne jaa paalle vaikka poistuisitkin Bewator Entro -sovelluksesta.

Nimestaan huolimatta Entroser-sovellusta kaytetdan myos TCP/IP-tiedonsiirrossa.

Sovelluksen sulkeminen ja tietoliikenteen pysayttdminen

Joskus voi olla tarpeen sammuttaa Bewator Entro -jarjestelma taysin, esim.
huoltotoimien kuten paivitysten ajaksi. Toimi seuraavasti:

1. Aseta kohdistin kuvakkeiden paalle ja napsauta hiiren oikeanpuoleista
painiketta.

= Esiin tulee valikko.

N

Valitse Sulje Entro.

= Kaikki tietoliikenne (Entroser) pysaytetdan ja nykyinen tietokanta tallennetaan.
Kuvakkeet katoavat tehtavarivilta. Tapahtumia ei tallenneta.

Jos haluat ndhda ilmoituskuvakkeen Windows 7 -kayttojarjestelmassa, napsauta
hiiren oikeanpuoleista painiketta ilmoitusalueella ja valitse Mukauta
ilmoituskuvakkeita. Etsi Entro ja valitse pudotusvalikosta Néyta kuvake ja
ilmoitukset.
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Ohjelmiston kaynnistdminen

Tietokoneen asetusten mukauttaminen

5.2

5.2.1

5.2.2

5.2.3

Tietokoneen asetusten mukauttaminen

Automaattinen uloskirjaus

Kun automaattinen uloskirjaus on kaytdssa, kayttaja kirjataan ulos Bewator Entro -
ohjelmasta, Asennusohjelmasta seka Ovien ja tapahtumien hallinnasta, kun
kyseinen ohjelma on ollut tietyn aikaa kayttamatta.

Tee asetukset seuraavasti:

Avaa Entro [= 13]-sovellus.

Valitse valikosta Jarjestelma > Jarjestelmakayttaja.
Valitse jarjestelmakayttaja.

Napsauta Muokkaa-painiketta.

Napsauta Muuta-valilehtea.

o gk 0N =

Valitse valilehden ylaosasta, onko automaattinen uloskirjaus kaytéssa ja
kauanko ohjelman on oltava kayttdmatta, ennen kuin kayttaja kirjataan ulos.
Voit suurentaa ja pienentda aikaa nuolia kayttaen tai kirjoittaa haluamasi ajan
suoraan kenttaan.

7. Valitse OK.

Tapahtumien automaattinen poisto

Bewator Entro tallentaa jarjestelméan tapahtumien tiedot paivittain. Levytilan
vapauttamiseksi tapahtumatiedostot voidaan poistaa automaattisesti, kun on
kulunut tietty aika tai on saavutettu tietty tiedostokoko.

Toimi seuraavasti:

Avaa Entro [ 13]-sovellus.

Valitse valikosta Jarjestelma > Jarjestelmakayttdja.
Valitse jarjestelmakayttaja.

Napsauta Muokkaa-painiketta.

Napsauta Muuta-valilehtea.

I

Valitse, koska tapahtumat poistetaan:

- Ajan perusteella. Merkitse valintaruutu ja anna aika paivina.
Tapahtumatiedostot, joiden viimeisin tapahtuma on nédin vanha, poistetaan
automaattisesti.

- Koon perusteella. Merkitse valintaruutu ja anna tiedostokoko megatavuina.
Tapahtumatiedosto poistetaan, kun se saavuttaa taméan koon.

7. Valitse, siirretdanké tapahtumatiedostot poistettaessa roskakoriin vai
tuhotaanko ne valittémasti.

8. Valitse OK.

Kayttamattdmien korttien automaattinen kaytésta poisto

Kun kortti on ollut kdyttdmatta tietyn, valittavissa olevan ajan, se voidaan poistaa
kaytosta automaattisesti (samaan tapaan kuin annettaessa virheellinen PIN-koodi
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Ohjelmiston kdynnistédminen
Tietokoneen asetusten mukauttaminen

kolmesti). Jarjestelmakayttajan tarvitsee vain ottaa toiminto kayttdon (tai poistaa se
kaytosta) sekd maarittaa aika.

Kortti voidaan my6s maarittda kieltoluetteloon, kun viimeisesta kayttokerrasta on
kulunut tietty aika (viikon tarkkuudella), korkeintaan 255 viikkoa.

Tata toimintoa koskevat seuraavat saannot:

® Henkildn aikalaskuri nollataan, jos valitaan uusi PIN-koodi ja henkil kayttaa
korttia hyvaksytysti kulkemiseen.

o Kaikkien henkildiden aikalaskurit nollataan, kun tama toiminto poistetaan
kaytosta.

® Jos kortinhaltijaksi on maaritetty vahtimestari, tdma toiminto ei vaikuta haneen.

Jos SR35i-alakeskusten valinen verkkoyhteys katkeaa, ei tdna aikana tehda
korttien kaytéstapoistoa koskevia paatoksia.

o Kortin kdytdsta poistaminen luo jarjestelméssa tapahtuman.

Jos jokin tdman toiminnon kaytdsta poistama kortti on etuoikeutettu, kortti toimii
ovissa, joihin ei ole yhteytta toimintahairién vuoksi ( = SR35i:n ja oven valilla ei
ole tietoyhteyttd). Katso kohta Henkiliden lisdaminen etuoikeutettuihin
henkil6ihin [- 35].

uie

Toimi seuraavasti:
1. Avaa Entro [-> 13]-sovellus.
2. Valitse valikosta Jéarjestelma > Yhteiset asetukset.

3. Ota toiminto kayttdén valitsemalla kayttdmattdmien korttien valintaruutu
Yleista-valilehdelta.

4. Valitse jakso (viikkoina), joka maaraa, miten usein kayttdmattémia kortteja
etsitdan kortinhaltijoiden luettelosta.

Automaattisesti kieltoluetteloon siirretyn kortin palauttaminen

Kortit, jotka tdma toiminto on poistanut kaytosté, ndkyvat Bewator Entro -
sovelluksessa samalla tavalla kuin kortit, jotka on poistettu kaytostad kolmen
virheellisen PIN-koodin vuoksi (esim. **Nimi).

Kun siirrytddn muokkaamaan kortinhaltijan tietoja, esiin tulee valintaikkuna, jossa
kerrotaan, miksi kortti on poistettu kaytésta. Kortti on sitten mahdollista palauttaa
kayttoon.

Koska kieltoluetteloon on viety nimi, jos kortinhaltijalla on useita kortte/a, jokainen
liskortti on palautettava kayttéon erikseen (kayttdmattéman kortin nimen edessa
nakyy **).

17

Siemens AB 81338-11
Security Products 02.01.2012



Ohjelmointijarjestys

6 Ohjelmointijarjestys
Bewator Entro -ohjelmassa on viisi perusvalilehtea:
Aikataulut
Ovet
Alueet

Kulkuoikeusryhmét
Henkilot
Suosittelemme, ettd noudatat ylla olevaa jarjestysta ohjelmoidessasi jarjestelmaa.
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Kulunvalvonnan aikataulun mééarittdminen
Aikajaksojen kopiointi

uie

7.1

Kulunvalvonnan aikataulun maarittaminen

Ensimmaiseksi on mietittava kaikki erilaiset ajanjakoperusteet, joita jarjestelmassa
halutaan kayttaa. Paata sitten, millaisia aikatauluja tarvitaan. P&ata lopuksi, mita
aikavyohykkeitd kussakin aikataulussa tarvitaan.

1. Avaa Entro [ 13]-sovellus.
2. Siirry Aikataulut-valilehdelle.

3. Valitse Luo uusi.
Uutta aikataulua luotaessa ohjelma auttaa ohjelmoimaan tarvittavat asetukset
vaihe vaiheelta. Valmiiden aikataulujen vastaavat asetukset naytetaan eri
valilehdilla.
Toiminnon kautta on mahdollista my&s ohjelmoida suoraan poikkeamapaivat,
pyhapaivat ja lomakaudet. Katso kohta Poikkeamapaivien, pyhapaivien ja
lomakausien ohjelmointi [ 22].

Kirjoita aikataulun nimi, esim. Toimistoaika, Nimi-kenttaan ja paina TAB.

Kirjoita ensimmaisen aikavyéhykkeen nimi Aikavyéhyke 1:n Nimi-kenttédan,
esim. Tyobajat, ja paina TAB.

6. Kirjoita toisen aikavydhykkeen nimi Aikavy6éhyke 2:n Nimi-kenttaan, esim.
Lounasaika, ja paina TAB.

7. Kursori menee kenttdan On, joka on darimmaisena vasemmalla Ma-tekstin
(maanantai) vieressa Aikavydhyke 1:n ruudussa.

8. Kirjoita maanantaipaivien ensimmainen aikajakso. Kirjoita aika neljalla
numerolla, esim. 0800 (klo 8.00). Jatka kirjoittamalla seuraava aikajakso, jos
niita on.

9. Paina TAB-nappainta, kunnes kursori menee Aikavyéhyke 2:n ensimmaiseen
On-kenttaan.

10. Anna ensimmainen aikajakso, jonka olet maarittanyt Aikavybhyke 2:lle.

Maarittdmatonta aikaa on Muu aika, joka muodostaa kolmannen aikavydhykkeen.

HUOM 1

Aikavybhykkeet eivat saa olla paallekkaisia. Jos jokin Aikavydhyke 1:n jakso
paattyy esim. 1200, taytyy seuraavan jakson Aikavydhyke 2:lla alkaa 1201.
HUOM 2

Jos laadit erilliset aikataulut seka oville ettd kulkuoikeusryhmille, voit helposti

myS&hemmin muuttaa esim. oven turvatasojen aikoja sotkematta
kulkuoikeusryhmien (=henkildiden) kulkuaikoja.

Aikajaksojen kopiointi

Todennakdisesti haluat kayttdd samoja aikajaksoja tiistain ja muidenkin
viikonpaivien ty0aikana. Seuraavassa on esitetty, miten voit helposti kopioida
maanantaille maarittdmasi aikajaksot muille arkipaiville.

1. Siirra kursori Ma-tekstin kohdalle ja napsauta hiiren oikeanpuoleista painiketta.
Esiin tulee valikko.

Valitse valikosta Kopioi ajat painamalla mita tahansa hiiren nappainta.
3. Aseta kursori Ti-tekstin kohdalle ja napsauta hiiren oikeanpuoleista painiketta.
Kopiointivalikko aukeaa uudelleen.
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Kulunvalvonnan aikataulun méaéarittdminen

Aikajaksojen kopiointi

juni @

4. Valitse Liita ajat. Aikajaksot kopioituvat tiistain sarakkeisiin — my6s ne ajat,

jotka olet maarittanyt Aikajaksolle 2.

5. Suorita vaiheet 3 — 4 muiden samoja aikajaksoja kayttavien viikonpaivien

osalta. Jos perjantai on lyhyempi tydpéiva, on perjantain tyétuntien aikajaksoa
helppo muuttaa.

Méaarittdmasi aikajaksot nékyvat ikkunan alaosassa graafisena esityksena,
josta voit tarkistaa, etté olet ohjelmoinut aikajaksot oikein (katso alla oleva
esimerkki).

6. Jos haluat kdyttda samoja poikkeamapéivid, pyhapaivia ja lomakausia kaikissa

aikatauluissa, napsauta OK. Aikataulut-valilehti tulee uudelleen nakyviin.

Jos haluat maarittaa tiettyja poikkeamapaivia, pyhapaivia ja lomakausia tdhan
aikatauluun, siirry kohtaan Poikkeamapaivien, pyhapaivien ja lomakausien
ohjelmointi [= 22].

7. Ohjelmoi seuraavan aikataulun tiedot samalla tavoin. Aloita napsauttamalla

Luo uusi tai Kopioi. Jos tiedot ovat pddosin samat, tarvitsee vain muutama
kohta muuttaa, esim. aikataulun nimi.

Muu aika Tydaika Lounas Tydaika Muu aika

| A= |

T T T 1 1 1 1 ] ] r 1 1
01 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 2

g !

Klo 00.00 - 24.00

HUOM.

Valittuasi aikataulun saat painikkeiden toiminnot kaytt66n myds napsauttamalla
hiiren oikeaa painiketta aikataulun nimen kohdalla.
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Halytysalueen aikataulujen maarittdminen

8 Halytysalueen aikataulujen maarittaminen

Jos Bewator Entro -ohjelmalla halutaan ohjata halytinjarjestelmaa, voidaan
halytinjarjestelma aktivoida automaattisesti aikataulujen avulla. Voidaan kayttaa
jopa kuuttatoista aikataulua. Aikataulut ohjelmoidaan erikseen tai halytysalueiden
luonnin yhteydessa. Huomaa, ettd halytysalueen aikataulu voi kattaa myds
keskiyon tunnin.

1. Avaa Entro [ 13]-sovellus.
2. Siirry Aikataulut-valilehdelle.
3. Valitse Luo uusi.
4

Uutta aikataulua luotaessa ohjelma auttaa ohjelmoimaan tarvittavat asetukset
vaihe vaiheelta. Valmiiden aikataulujen vastaavat asetukset naytetaan eri

valilehdilla.

5. Kirjoita aikataulun nimi Nimi-kenttaan.

6. Luo ensimmainen aikajakso napsauttamalla Luo uusi, esim. maanantai-ilta.

7. Anna viikonpaiva ja aika Alku-luetteloruutuun, esim. maanantai 18:00.

8. Anna viikonpaiva ja aika Loppu-luetteloruutuun, esim. tiistai 07:00.

9. Valitse sitten, kuinka usein halytinjarjestelma aktivoidaan, esim. 60 minuutin
valein.

10. Valitse OK.

11. Toista vaiheet 3 — 7, kunnes kaikki aikajaksot, esim. tiistai-ilta, keskiviikkoilta
jne. on maaritetty.

Halytyksen aktivoinnin poikkeuksien maarittaminen

Kuhunkin halytysaikatauluun on mahdollista maarittda 14 eri poikkeusta. Nama
asetukset tehdaan erillisella valilehdella halytysaikataulussa.

Avaa Entro [- 13]-sovellus.

Siirry Aikataulut-valilehdelle.

Valitse halytysaikataulu ja napsauta Muokkaa.

Napsauta Hélytyksen aktivoinnin poikkeukset -valilehted.
Luo aikajaksot samalla tavalla kuin itse halytysaikatauluissa:

alkamispaiva ja alkamisaika
paattymispaiva ja paattymisaika

e e 0 U p N

uusi aktivointijakso.
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Poikkeamapaivien, pyhapéaivien ja lomakausien ohjelmointi

9 Poikkeamapaivien, pyhapaivien ja
lomakausien ohjelmointi

Tydviikko kestaa tavallisesti maanantaista perjantaihin, jolloin lauantait, sunnuntait
ja pyhapaivat ovat vapaapaivia. Jotkut tyopaivat, kuten aatot, saattavat poiketa
normaalista ja paattya jo puolilta paivin. Yrityksella voi myds olla kiintea lomakausi
esimerkiksi heindkuussa.

Jotta jarjestelma tietda, mitka paivista eivat ole tavallisia tydpaivid, on pyhapaivat,
poikkeamapaivat ja lomakaudet ohjelmoitava. Pyhapaivat ja lomakaudet merkitaan
automaattisesti aikavydhykkeeksi Muu aika.

Toimi seuraavasti:
1. Siirry Aikataulut-valilehdelle, valitse aikataulu ja valitse Muokkaa.
2. Siirry Poikkeamapaivat-valilehdelle ja valitse Luo uusi. Uusi ikkuna avautuu.

3. Syota haluamasi tiedot. Ohjeet tietojen antamiseen 16ytyvat kohdasta Yhteisten
poikkeamapaivien, pyhapaivien ja lomakausien ohjelmointi jaliempéana tassa
kasikirjassa.

4. Jos haluat, voit merkitd Kéayté yhteisté poikkeamapéivien taulukkoa -
valintaruudun. Tall6in myds Aikataulut-vélilehden Asefuksettoiminnolla
ohjelmoidut yhteiset poikkeamapaivat naytetdan — ja ne otetaan kayttdon
aikataulussa.

5. Syo6ta haluamasi pyhapéivét ja lomakaudet samalla tavalla.
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Yhteisten poikkeamapaivien, pyhépaivien ja lomakausien ohjelmointi
Poikkeamapaivat

mie

10

10.1

10.2

Yhteisten poikkeamapaivien, pyhapaivien ja
lomakausien ohjelmointi

Seuraavaksi ohjelmoidaan poikkeamapaivat, pyhapaivat ja lomakaudet, jotka ovat
yhteisid useille aikatauluille. Huomaa, etta aikataulussa voidaan kayttaa seka
vhteisia ettd omia asetuksia.

Poikkeamapaivat
Toimi seuraavasti:

1. Avaa Entro [- 13]-sovellus.

2. Valitse Aikataulut-valilehdeltd Asetukset.

3. Siirry Poikkeamapaivat-valilehdelle.

4. Valitse Luo uusi. Poikkeamapaivien ikkuna aukeaa.

5. Merkitse ensimmaisen poikkeamapaivan paivamaara muodossa vvkkpp, esim.
040430, tai napsauta Kalenteri-painiketta (kalenterin kdytté on kuvattu luvussa
Kalenteri [ 44]).

6. Siirry kohtaan On (darimmaisena vasemmalla Aikavyéhyke 1 -otsikon alla).

Syo6ta Aikavydéhyke 1:n ensimmaisen aikajakson tydaika. Kirjoita aika neljana
perattdisena numerona, esim. klo 8.00 numeroin 0800.

8. Syota tarvittaessa Aikavybhyke 1:n toisen aikajakson tydaika, esim. jos tydaika
keskeytyy lounastunnin ajaksi ja haluat sen ajaksi voimaan jonkin toisen
turvallisuustason.

9. Syoétad mahdolliset Aikavydhyke 2:n aikajaksot samalla tavalla.

10. Valitse OK. Ohjelma palaa Poikkeamapéivat-valilehdelle ja siina nakyvat nyt
uudet poikkemapaivat.
Naita paivia voidaan kayttaa jatkossa kaikissa halutuissa aikatauluissa.

11. Ohjelmoi kaikki tarvittavat poikkeamapaivat vastaavalla tavalla.

Aikavyohykkeet eivat saa olla paallekkaisia. Jos jokin Aikavydhyke 1:n jaksoista
loppuu esim. 1200, taytyy seuraavan jakson Aikavybhyke 2:lla alkaa 1201.

Pyhapaivat

Seuraavassa neuvotaan, miten vuoteen sisaltyvat pyhapaivat ohjelmoidaan.
Pyhapaivat kuuluvat aikavydhykkeeseen Muu aika.

1. Siirry Pyhapaivat-valilehdelle.

2. Valitse Luo uusi.

3. Merkitse ensimmaisen pyhapaivan pdivaméaard muodossa vvkkpp, esim.
041206, tai napsauta Kalenteri-painiketta (kalenterin kayttd on kuvattu luvussa
Kalenteri [ 44]).

4. Valitse OK. Ohjelma palaa Pyhapaivat-valilehdelle ja asken ohjelmoimasi
pyhapaiva nakyy luettelossa.
Naita paivia voidaan kayttaa jatkossa kaikissa halutuissa aikatauluissa.
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Yhteisten poikkeamapaivien, pyhépaivien ja lomakausien ohjelmointi
Pyhapaivat

5. Ohjelmoi kaikki tarvittavat pyhapaivat vastaavalla tavalla. Aloita valitsemalla
Luo uusi.
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Yhteisten poikkeamapaivien, pyhépaivien ja lomakausien ohjelmointi
Lomakaudet

10.3

Lomakaudet

1.

Seuraavassa neuvotaan, miten mahdolliset lomakaudet ohjelmoidaan.
Lomakaudet kuuluvat aikavydhykkeeseen Muu aika.

Napsauta Lomakaudet-valilehted ja valitse Luo uusi.

Merkitse lomakauden alkamispaivaméaéara muodossa vvkkpp, esim. 040701, tai
napsauta Kalenteri-painiketta (kalenterin kayttd on kuvattu luvussa Kalenteri [—
44)).

Merkitse lomakauden paattymispaivamaara muodossa vvkkpp, esim. 040731,
tai valitse paivamaara kalenterin avulla.

Tarkasta, etta tiedot ovat oikein ja valitse OK. Ohjelma palaa Lomakaudet-
vélilehdelle ja asken ohjelmoimasi lomakausi nakyy luettelossa. N&ita kausia
voidaan kayttda jatkossa kaikissa halutuissa aikatauluissa.

Sulje Lomakaudet-valilehti napsauttamalla OK.
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Ovireleen aika-asetukset

26

11

11.1

11.2

Ohjelmoi ovet

Seuraava vaihe on ovitietojen ohjelmointi. Valikoiden sisaltd voi olla hieman
erilainen sen mukaan, millaisia ovikeskuksia ja lukijoita jarjestelmésséa kaytetaan.

Ovireleen aika-asetukset

Jos on asennettu ovikosketin, on maaritettava kolme asetusta:

® Aukiohjausaika = enimmaisaika, jonka rele voi olla aktivoituna (summeri ei soi).

® Oven avausaika = enimmaisaika, joka ovea voidaan pitaa auki (summeri ei
SOi).

® Oven aukipidon varoitusaika = enimmaisaika ennen halytysta (summeri soi).

Erilliset lukituksen ja oven aukipidon asetukset mahdollistavat, ettd voidaan
maarittda lyhyempi kiinted aika, jonka rele on aktiivinen, ja toinen pidempi aika,
joka ovea voidaan pitaa auki (seka "viive" oven aukipidon varoitussignaalille).

Huomaa, ettd Bewator Entro -ohjelman aiemmissa versioissa oli vain enimmaisaika
oven aukipidolle (= lukon releen aktiivisena ololle).

Naiden aikojen valiset suhteet (ddrimmaistapauksessa) nakyvat alla olevasta
kaavioista.

L g
H - J 1.

/o >

i[!*/

Oven hallinnan atkakaavio (oven aukipidon dérimméistapaus)

1. Aukiohjausaika (enintdan). Lukkorele.
Kayttaja avaa oven. Ovikoskettimen valvoma.
Oven avausaika (enintdan). Ovikoskettimen valvoma.

Oven aukipidon varoitusaika (enintdan). Varoitusrele (vain DC22)

o >~ 0N

Ovihélytysrele (vain DC22)

Ominaisuuksien maarittaminen

1. Avaa Entro [= 13]-sovellus ja siirry Ovet-valilehdelle.
Koska asennusohjelma on jo antanut oville osoitteet, ne on myds rekisterdity
jarjestelmaan nimilla.

2. Valitse luettelosta (napsauttamalla) sen oven nimi, jonka tiedot haluat sy6ttaa.
3. Valitse Muokkaa.

4. Muokkaa-ikkuna aukeaa ja valitun oven nimi nakyy Nimi-kentassa.
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Ohjelmoi ovet
Ominaisuuksien maarittaminen

10.

11.
12.

13.

14.

15.

16.

17.

Aukiohjausaika: Anna tédhan kenttdan pisin mahdollinen lukon avausaika.
Napauta yl6ds- tai alaspain osoittavaa nuolta, jos haluat kasvattaa tai pienentaa
arvoa, tai kirjoita aukiohjausaika suoraan kenttaan.

Tama on se aika, jonka sisdéntulija voi kayttda oven avaamiseen sen jalkeen,
kun Kortti ja/tai PIN-koodi on hyvéksytty. Jos ovea ei avata tdman ajan
kuluessa, ovi lukkiutuu jalleen ja se voidaan avata ainoastaan kortilla ja/tai
koodilla kuten aiemminkin. Suositeltava aika on 5 sekuntia. Aukiohjausajaksi
voidaan valita 1 — 99 sekuntia.

Anna pisin mahdollinen oven avausaika. Tdma on aika, jonka ovi voi olla auki,
ennen kuin varoitussignaali kdynnistyy (summeri ja/tai varoitusrele). Ajaksi
voidaan valita 1 — 999 sekuntia.

Oven aukipidon varoitusaika: Merkitse haluttu oven aukipitdmis- ja varoitusaika
sekunteina tahan kenttdan. Napauta ylds- tai alaspéin osoittavaa nuolta, jos
haluat kasvattaa tai pienentaa arvoa, tai kirjoita aukiohjausaika suoraan
kenttéan.

Jos ovi on edelleen auki, kun avausaika on kulunut umpeen, ovella soi
summeri oven aukipidon varoitusajaksi maaritetyn ajan. Summerin &ani on
kulkijalle tarkoitettu kehotus sulkea ovi valittémasti. Normaali oven aukipidon
varoitusaika on 20 sekuntia. Oven aukipidon varoitusajaksi voit valita 1...99
sekuntia.

Aikataulu: Valitse ovella kaytettéava aikataulu pudotusvalikosta.
Pudotusvalikossa on luettelo kaytettavissa olevista aikatauluista (aiemmin
maarittamasi aikataulut). Kellokuvakkeesta paaset takaisin kohtaan aikataulut,
jossa voit /aatia lisda, muokata tai kopioida aikatauluja. Valitse haluttu aikataulu
napauttamalla sen nimea.

Valitse turvatasot aikataulun eri aikavydhykkeille pudotusvalikosta, mista saat
esiin kaytettavissa olevien turvatasojen luettelon. Valitse tdman jalkeen
turvataso napauttamalla sen nimea.

Valitse haluamasi turvataso, mikd on kaytdssa mahdollisen toimintahairién
aikana (esim. tietoliikennekatkos). Toimintah&iridn aikana vain etuoikeutetut
henkildt voivat avata oven. Tdma koskee ainoastaan niité ovia, joihin on
asennettu ovikeskus DC22 tai DC12 lukijoineen.

Napsauta Muuta-valilehtea.

Merkitse halutut oveen kohdistuvat kulunrekisterdinti-, poistumispainike- ja
taustavalovalinnat.

Mikali ovessa on myds moottorivarmuuslukko, valitse ne aikavydhykkeet,
milloin haluat moottorivarmuuslukon olevan lukitsematta.

Valitse Moottorivarmuuslukko jaa lukituksi... -valintaruutu, jos haluat
moottorivarmuuslukon jaavan esim. aamuisin lukituksi, kunnes ensimmainen
henkild avaa oven.

Valitse, onko nappainaanet kaytossa.

Valitse Salli tdman oven etdaukaisu PC:lta kasin -valintaruutu, jos haluat ohjata
ovea (esimerkiksi avata sen) PC:ltd Ovien ja tapahtumien hallintaohjelmalla.

Voit valita, miten poistumispainikkeen tulee toimia:

- Valittuna: tarkoittaa, ettd oven lukko pysyy auki oven aukipidon
enimmaisajan laskettuna siitd, kun painiketta painetaan.

- Ei valittuna: tarkoittaa, ettéd oven aukipidon lasketaan alkavan siita, kun
painike vapautetaan. Toisin sanoen ovea voidaan ohjata ulkoisesti ja
lukkorele aktivoida pidemmaksi aikaa kuin avausaika.
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Ohjelmoi ovet
Ominaisuuksien maarittaminen

Valitse tdma, jos vahtimestarin on sallittua muuttaa oven turvatasoksi
tilapaisesti Oven lukko auki tai Ryhmakoodi. Katso kohdasta Vahtimestari-
toiminto [= 62], miten tdma tehdaan.

18. Jos jarjestelmassa on IOR6-relekeskuksia (esim. hissin ohjaus) ja tdma lukija
ohjaa hissia, voit siirtyd IOR-releet-valilehdelle ja aktivoida haluamasi releet
tiettyjen aikavydhykkeiden ajaksi. Kun aktivoit releen tiettya kerrosta varten
tietyn aikavydhykkeen ajaksi, kerrokseen paasee tana aikana ilman korttia tai
koodia.

19. Valitse OK.

20. Ohjelmoi muiden ovien tiedot samalla tavalla.

Jos valitset oven luettelosta, voit hiiren oikeanpuoleisen painikkeen avulla siirtyd
muokkaamaan oven asetuksia — tai nayttda henkilét, joilla on kulkuoikeus
kyseisesta ovesta.

juni @
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Kulkuoikeusryhmien lisdaminen

12

Kulkuoikeusryhmien lisaaminen

Ennen kulkuoikeusryhmien maaritysta tulee miettid, mité eri osastoja yrityksessa
on, mille henkiléstéryhmille tulee sallia paasy yrityksen eri tiloihin ja mink&
aikavyohykkeiden aikana sen tulisi tapahtua.

Esim. toimistohenkilékunta voi koostua useamman eri osaston tydntekijoista. Jos et
esim. halua paastaa vastaanoton henkildstéa kulkemaan kehitysosaston ovista,
voit tehda sen ohjelmoimalla heille oman kulkuoikeusryhman.

1. Napsauta Kulkuoikeusryhmat-vélilehtea.
Valitse Luo uusi.
Nimi: Kirjoita kulkuoikeusryhman nimi tdhan kenttaan.

Ryhmékoodi: Jos ryhméakoodi on kaytdssa, merkitse se tdhan kenttaan.

o M~ @D

Aikataulu: Valitse pudotusvalikosta se aikataulu, jonka haluat antaa talle
kulkuoikeusryhmalle.

Kellokuvakkeesta paéset takaisin kohtaan aikataulut, jossa voit laatia lis&a,
muokata tai kopioida aikatauluja.

6. Valitse Vahtimestari, jos tdman ryhman jasenet saavat vaihtaa valiaikaisesti
tiettyjen ovien turvatasoa lukijan nappaimiston avulla. Tdma oikeus antaa myos
kulkuoikeuden kaikista varaustoiminnon ovista (ilman varausta).

7. Merkitse ne ovet ja aikavybhykkeet, mina aikoina ja misté ovista tdman
kulkuoikeusryhman jasenilla on kulkuoikeudet.
Jos esimerkiksi haluat, ettd ryhmalla on kulkuoikeus ovesta ympari
vuorokauden, valitse kyseisen oven kohdalta kaikki valintaruudut.
Jos lukija ohjaa hissia, lukijan nimen alla nékyvat kerrosten numerot. Valitse
kerrokset, joihin ryhmalla on kulkuoikeus.

Napsauta Halytys- ja kulkukertarajoitukset -valilehted (mikali valittavissa).
Valitse télle kulkuoikeusryhmalle halutut halytyksenohitusoikeudet.

10. Valitse tarvittaessa halutut kulkukertarajoitukset ryhmaa varten. Voit tehda
taman vain, jos kulkukertarajoitettu alue on luotu Bewator Entro
Asennusohjelmassa.

- Laskuri. Kaytetaan, jos sisdantulokertoja on tarkoitus rajoittaa laskurin
avulla. Myéhemmin voit maarittda jokaista henkil6a varten erikseen
sallittujen kulkukertojen maaran (kaksoisnapsauta henkilén nimea Henkilot-
valilehdella ja valitse Voimassaoloaika-valilehti). Laskuria voidaan kayttaa
yhdessa kulkukertarajoituksen kanssa.

- Kulkukertarajoitus. Kaytetaan, jos sisaantulokertoja on tarkoitus rajoittaa
paivakohtaisesti (voidaan rajoittaa edelleen tiettyjen paivansisaisten
aikarajojen avulla). Kulkukertarajoitettu alue maaritetdan Bewator Entro
Asennusohjelmassa Alueet-valilehden Kulkukertarajoitukset-kohdassa.
Valintaa voidaan kayttaa yhdessa Laskuri-toiminnon kanssa.

11. Jos ryhmalle halutaan antaa kulkuoikeus my®s varattavaan kohteeseen, siirry
Varattavat kohteet -valilehdelle ja valitse kohteet.

12. Valitse OK.

13. Syo6ta seuraavan kulkuoikeusryhman tiedot samalla tavoin. Aloita
napsauttamalla Luo uusi.
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Kulkuoikeusryhmien lisddminen

HUOM 1

Ryhmakoodia ei voi sy6ttaa, jos sallitaan PIN-koodi ilman korttia -toiminnon kayttd
(asetuksen voi tehdd Asennusohjelmassa).

HUOM 2

Voit valita Luo uusi -painikkeen sijaan Kopioi. Jos tiedot ovat paaosin samat,
sinun tarvitsee muuttaa vain joitakin kohtia, esim. nimi ja ryhmakoodi.

HUOM 3

Saat painikkeiden toiminnot kayttédn myos napsauttamalla hiiren oikeaa
painiketta kulkuoikeusryhman nimen kohdalla.

i @
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Henkiléiden (kortinhaltijoiden) maarittdminen
Yhteiset asetukset

13

13.1

Henkildiden (kortinhaltijoiden) maarittaminen

Yhteiset asetukset

Henkildiden asetukset -ikkunaan, johon henkildiden tiedot annetaan, vaikuttaa
kolme asetusta.

Henkil6kohtaisen PIN-koodin maarittdminen
Henkildkohtainen PIN-koodi voidaan maarittda kahdella eri tavalla:
® Koodi maaritetdan tietokoneella.

® Henkil6 maarittda koodin itse lukijaa kayttaen.

HUOM

Jos menetelmaa tarvitsee vaihtaa, on PIN-koodit annettava uudelleen.

Mikali vaihdat PIN-koodin valintamahdollisuuden kdytdssa olevaan jarjestelmaan,
kaikki PIN-koodit on annettava uudelleen. Valitse menetelma harkiten.

13.2

Avaa Entro [= 13]-sovellus.
Valitse valikosta Jarjestelmé > Yhteiset asetukset.

Valitse Yleista-valilehti.

P O DN =

Henkilékohtaisen PIN-koodin [= 61] valintaan on kaksi vaihtoehtoa:

- Jos henkilon PIN-koodi halutaan méaarittaa tietokoneella, valitse vaihtoehto
Entrossa.

- Jos henkilén halutaan valitsevan PIN-koodinsa itse lukijaa kayttaen, valitse
vaihtoehto Ovella.
Vapaiden kenttien maarittdminen

® Kirjoita 10-merkkinen vapaa teksti Vapaan kentan otsikko- ja Vapaan kentta
2:n otsikko Henkil6t-valilehdella -kenttiin.

= Tama teksti ndkyy kentan nimena Henkildiden asetukset -valintaikkunassa.
Kirjoita esimerkiksi S-posti: jos haluat, etta kullekin rekisterditavalle
henkilélle voidaan tallentaa sahkdpostiosoite.

Etuoikeutettujen henkildiden maarittaminen
1. Valitse Etuoikeutetut henkilot -valilehti.

2. Valitse ovelle (ovikeskukseen) paikallisesti tallennettavat kortinhaltijat.

= Nama henkil6t voivat avata oven myds toimintahairién aikana. Oletuksena
on, ettd oveen on asennettu ovikeskus/lukija, joka tukee etuoikeutettujen
henkildiden maarittdmistd, ja ettd kortinhaltijalla on kulkuoikeus oveen.

3. Valitse OK.

Henkildiden lisaaminen ja maarittaminen

Seuraavaksi on rekisteréitava ne henkilét, joiden tulee paasta tiloihin. Samalla
heidat taytyy jakaa kulkuoikeusryhmiin. Muista, etta jarjestelmaan voidaan tuoda
tietoja [ 65] ulkoisista tiedostoista.
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Henkiléiden (kortinhaltijoiden) maarittdminen

Henkildiden lisddminen ja maarittdminen

Henkildn lisdaminen

1.
2.
3.

10.

11.

12.
13.

Avaa Entro [ 13]-sovellus.

Valitse Henkilét-valilehti.

Napsauta Uusi-painiketta.

= Henkiléiden asetukset -valintaikkuna tulee nakyviin.

Kirjoita henkilén nimi Nimi-kenttdan.

Anna tarvittavat tiedot [= 31] vapaisiin kenttiin. Enimmaispituus on 40 merkkia.

- Jos varauksista halutaan lahettda vahvistus sahkdpostitse, on
ensimmaiseen vapaaseen kenttaan annettava henkildn sdhképostiosoite.

Valitse Varaus-moduulin kayttdoikeuksia varten kirjain Jasenryhma-
pudotusvalikosta.

Anna enintdén 6-numeroinen luku.

Jos jasenluokka on kaytdssa, valitse Jasenryhmén asetukset -valilehti.
- Valitse jasenryhma pudotusvalikosta.

Valitse Yleista-valilehti.

Sy6ta henkildon kahdeksannumeroinen kulkukortin numero Kortin numero -
kenttaan.

TAI

Jos tietokoneessasi on sisaanrakennetulla kortinlukijalla varustettu
nappaimistd, voit ohjelmoida kortit sen avulla ohjelmaan.

Jos henkilén PIN-koodi maaritetdan tietokoneella, anna 4-numeroinen koodi
PIN-kenttdan. Mikali myéhemmin muokkaat henkilon asetuksia, et nde nyt
syotettya PIN-koodia. PIN-koodin asemesta kentdssa nakyy ****.

= Jos henkildkohtainen koodi ilman kulkukorttia sallitaan, nakyy
Henkilékohtainen koodi ilman kulkukorttia -valintaruutu.

Valitse Henkilkohtainen koodi ilman kulkukorttia -valintaruutu.
Syéta sen jalkeen haluttu koodi PIN-koodi-kenttéan. Ala sy6ta kortin numeroa.

= Jos henkil6t voivat valita PIN-koodinsa itse lukijaa kayttden, PIN-koodi-
kenttd ndkyy harmaana eika ole taytettavissa.

Kulkuoikeusryhman valitseminen

1.
2.
3.

Avaa Henkildiden asetukset -valintaikkuna.
Valitse Yleista-valilehti.

Valitse kulkuoikeusryhmat [= 29], joihin henkildé kuuluu, merkitsemalla
kyseisten kulkuoikeusryhmien vasemmalla puolella ndkyvat valintaruudut.
Henkil6 voi kuulua enintdan kuuteen eri kulkuoikeusryhmaan.

Paaset luomaan, muokkaamaan ja kopioimaan kulkuoikeusryhmia
napsauttamalla ryhmakuvaketta.

= Ryhman nimi nakyy Valitut kulkuoikeudet -ruudussa.

Jos haluat poistaa ryhman, kaksoisnapsauta sen nimeé Valitut kulkuoikeudet -
ruudussa.

TAI

Poista valintaruudun valinta Kulkuoikeusryhmét-ruudusta.

= Nimi katoaa.
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Henkiléiden (kortinhaltijoiden) maarittdminen
Usean henkilén muokkaaminen
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13.3

Henkil6kohtaisten ovien valitseminen

Avaa Henkiléiden asetukset -valintaikkuna.
Valitse Yleista-valilehti.

Jos haluat antaa kulkuoikeuden tiettyihin oviin, napsauta Henkilékohtaiset ovet
-painiketta.

Valitse ovet.

Ovia ja kulkuoikeusryhmia ei voi valita enempé&a kuin 6. Henkilékohtaisiin oviin
annetaan ymparivuorokautinen kulkuoikeus (= aina).

Huomaa, ettd oven voi valita henkildkohtaiseksi oveksi ainoastaan 150
henkilda.

Henkildn voimassaoloajan maarittdminen

1.
2.
3.

8.

Avaa Henkiloiden asetukset -valintaikkuna.
Valitse Voimassaoloaika-valilehti.

Merkitse henkildn jarjestelmaan kuulumisen alkamispaivamaara Alkamispaiva-
kenttaan.

TAI

Valitse paivamaara napsauttamalla Kalenteri [ 44]-painiketta.

Valitse vaihtoehto Toistaiseksi.
TAI
Valitse vaihtoehto Paattymispaivé ja anna paivamaara.

Henkildn kulkuoikeutta tiettyihin oviin voidaan rajoittaa.
Valitse Rajoitus ja sy6td haluamasi kulkukertojen maara.
Valitse OK.

= Ohjelma palaa Henkil6t-valilehdelle ja luettelossa nakyy asken laatimasi
henkilén nimi.

Tallenna seuraava henkildé samalla tavalla.

Henkilén (kortinhaltijan) poistaminen kaytésta

1.
2.
3.

Avaa Henkiléiden asetukset -valintaikkuna.
Valitse Yleista-valilehti.

Voit poistaa henkildn kaytdsta poistamalla valintamerkin Aktiivinen-
valintaruudusta.

TAI

Napsauta nimea korttiluettelossa hiiren oikeanpuoleisella painikkeella.
Varmista, ettei Kortti aktiivinen -valikon edessa ole valintamerkkia.

Voit valita luettelosta yhden (tai useamman) henkildn ja napsauttaa sitten hiiren
oikeaa painiketta. Esiin tulee valikko, josta voit esim. poistaa kortin kaytdsta,
nayttaa ovet, joista henkildlla on kulkuoikeus, vieda tietoja jne.

Usean henkilon muokkaaminen

Usean henkildn (kortinhaltijan) tietoja voidaan muokata samanaikaisesti yhdella
komennolla. Tdma tapahtuu valitsemalla kulkuoikeusryhmia. (Tdma on mahdollista
my0s kaytettdessad BAPSI-hallintakayttoliittymaa).
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Henkiléiden (kortinhaltijoiden) maarittdminen
Tuntemattomien korttien rekisterdinti Ovien hallinnan kautta

13.4

13.5

13.6

13.7

1. Avaa Entro [-> 13]-sovellus.
2. Valitse Henkilét-valilehti.

Valitse useita nimid nappaimilla <ctrl> tai <shift> ja napsauttamalla hiirella. Voit
my®os valita kaikki luettelon nimet nappainyhdistelmalla <ctrl-A>.

4. Valitse Muokkaa.
= Henkiléiden asetukset -valintaikkuna tulee nakyviin.
Valitse néille henkildille haluamasi kulkuoikeusryhmét.
Valitse OK.

Tuntemattomien korttien rekisterointi Ovien
hallinnan kautta

Ovien ja tapahtumien hallinta -ohjelman tapahtumaloki-ikkunassa nékyy toisinaan
"tuntemattomia kortteja". Kortti voidaan maarittaa helposti uudelle kayttajalle
napsauttamalla kortin numeroa hiiren oikeanpuoleisella painikkeella. Esiin tulee
uusi ikkuna, johon voit antaa tarvittavat tiedot.

Korttien rekisterointi tietokoneen
sisaankirjautumislukijalla

Jos tuntematon kortti luetaan tietokoneen USB-RIF/2-lukijalla, esiin tulee uusi
ikkuna, johon voit antaa tarvittavat tiedot [- 31].

Kortin kopiointi
1. Avaa Entro [-> 13]-sovellus.
2. Valitse Henkilét-valilehti.

Napsauta Kopioi-painiketta.

TAI

Valitse Kopioi napsauttamalla korttia korttiluettelossa hiiren oikeanpuoleisella
painikkeella.

4. Jos tiedot ovat padosin samat, tarvitsee vain muutama tieto muuttaa, esim.
nimi ja kortin numero.

Korttisarjan ohjelmointi

Uutta jarjestelmaa ohjelmoitaessa korttien numerot voivat olla perakkaisia. Talloin
voit nopeuttaa korttien Bewator Entro -ohjelmaan rekisterdintia korttisarjan
ohjelmointi -toiminnolla.

Avaa Entro [= 13]-sovellus.
Valitse Henkilét-valilehti.

Syo6ta ensimmainen kortti [- 31].
Valitse kortti kopiointia varten.

Napsauta Kopioi-painikkeen oikealla puolella olevia nuolia.

I

Anna kopioiden maara Kopioiden maara -kenttaan.
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Henkiléiden (kortinhaltijoiden) maarittdminen
Yksi henkil6 — useita kulkukortteja

7. Anna ensimmaisen kortin numero Ensimmaisen kortin numero -kenttaan.
TAI
Kayta ohjelman ehdottamaa numeroa (joka on yksi suurempi kuin valitun kortin
numero).

Nimi-kentta: Nimi-kentadsséa on 2 vaihtoehtoa:
1. Valitse nimen sisaltava vaihtoehto.
2. Valitse nimeen lisattava numero.

= Kortin numeroa kasvatetaan yhdella ja nimeen lisatdan paate (jota
kasvatetaan yhdelld kunkin kortin kohdalla). Jos esim. kopioitava nimi on
Vierailija, seuraavaksi nimeksi tulee Vierailija — x (jossa x on annettu
numero).

3. Valitse vaihtoehto Sama kuin kortin numero.
= Kortin numeroa kasvatetaan ja se kopioidaan Nimi-kenttaan.
4. Valitse OK.

= Kaikille kopioiduille korteille tulee samat kulkuoikeusryhmat yms. asetukset.

13.8 Yksi henkilo — useita kulkukortteja

Yhdelld henkil6lla voi olla useita kortteja, esim. yhdenlainen Kortti toimistossa
kaytettavaksi ja toisenlainen parkkihalliin.

1. Avaa henkilon [- 31] tiedot.
2. Valitse Lisakortit-valilehti.
3. Anna kaytettavat nimet ja korttien numerot. Nama nimet

= nakyvat tapahtumalokissa.
PIN-koodi ja kulkuoikeusryhmat ovat samat kaikissa saman henkilon
korteissa.

4. Jos haluat poistaa kortin kaytdsta, poista valinta Aktiivinen-valintaruudusta.

Huomaa, ettd tuonti- ja vientitoiminto ei tue lisakortteja.

13.9 Henkildiden lisadaminen etuoikeutettuihin henkildihin

Taman toiminnon avulla voit maarata, ketka voivat kulkea ovista, jos jarjestelman
tietoliikenne ei toimi. Huomaa, etta tdma koskee vain ovia, joita ohjaa DC22/DC12-
ovikeskus.

Voit antaa haluamillesi henkil6ille etuoikeudet seuraavasti:
1. Avaa Entro [-> 13]-sovellus.

2. Valitse valikosta Jéarjestelma > Yhteiset asetukset.

3. Siirry Etuoikeutetut henkilét -valilehdelle.
4

Kaksoisnapsauta henkilda Vapaina-luettelossa, niin nimi kopioidaan
Etuoikeutetut henkilt -luetteloon.

5. Valitse OK.

Jos haluat peruuttaa oikeudet, kaksoisnapsauta nimea Etuoikeutetut henkil6t -
ruudussa.
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Henkiléiden (kortinhaltijoiden) maarittdminen

Ovet, joista henkil6lld on kulkuoikeus

13.10

Ovet, joista henkilolla on kulkuoikeus

Henkilbluettelon kautta voidaan katsoa, mihin oviin tietylld henkildlla on

kulkuoikeudet.

1.

2
3.
4

Avaa Entro [ 13]-sovellus.
Valitse Henkil6t-valilehti.

Valitse haluamasi henkil6 luettelosta.

Napsauta hiiren oikeanpuoleista painiketta ja valitse Nayta ovet.

= Na&kyviin tulee luettelo ovista.

Valitse Sulje.
TAI
Valitse Tulosta.
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Jérjestelmakayttajien nimeaminen
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14 Jarjestelmakayttajien nimeaminen

Voit nimeta Bewator Entro -jarjestelmdan useita jarjestelmakayttajia, ts. henkildita,
joilla on oikeus ohjelmoida jarjestelmaa.

Jarjestelmassa voi olla sisdankirjautuneena useita jarjestelmakayttajia
samanaikaisesti, jos jarjestelmaan on tehty tarvittavat asetukset. Katso kohta
Usean kayttajan ymparisto (useita tietokoneita).

Jérjestelmakayttgjiksi valittavat henkilét voivat olla myos jarjestelmaan ohjelmoituja
henkil6itd. Kohdassa Henkildiden lisddminen ja maarittdminen [- 31] selostetaan,
miten henkilét ohjelmoidaan jarjestelméaan.

Kun nimeat ensimmaisen jarjestelmakayttajan, voit valita kayttajatasoksi
ainoastaan Kaikki oikeudet. Syy on se, etta jarjestelmalla taytyy olla ainakin yksi
"paakayttaja" eli vastuuhenkild, jolla on kaikki oikeudet. Huomaa mydés, etta
kayttajatunnus bewa ja salasana pass katoavat, kun nimeat ensimmaisen
jarjestelmakayttajan.

Jarjestelmakayttajat nimetdan seuraavasti:
1. Avaa Entro [-> 13]-sovellus.
2. Valitse valikosta Jarjestelma > Jarjestelmakayttajat.

= lkkunassa nakyvat nykyiset jarjestelmakayttajat. Jos et ole aiemmin
nimennyt yhtaan jarjestelmakayttajaa, ikkuna on tyhja.

Valitse Luo uusi. Jarjestelmékayttaja-valintaikkuna aukeaa.

Sy6téa haluamasi Kayttajatunnus.

Vaihtoehtoisesti voit valita kortin talle kayttajalle pudotusvalikosta.
Pudotusvalikossa nakyy luettelo rekisterdidyistd henkildista. Tata vaihtoehtoa
kaytetaan usein silloin, mikali sisdankirjautumiseen kaytetaan kulkukorttia.

Valitse haluamasi nimi.
Sy6ta haluamasi salasana Salasana-kenttdan (korkeintaan 16 merkkia).

Sy6té sama salasana uudelleen Varmista salasana -kenttaan.

® N o o

Valitse haluttu kayttajataso nimedmallesi jarjestelmakayttajalle.

- Jos haluat, ettd tietylld henkil6lld on oikeudet tehda jarjestelma&an
kaikenlaisia muutoksia, valitse Kaikki oikeudet.

- Jos henkil6lla tulee olla oikeus kaikkiin toimintoihin paitsi niihin, joihin
paastaan Jarjestelma-valikosta, valitse Kaikki oikeudet, paitsi
jarjestelmaasetukset.

- Jos henkil6lla tulee olla vain oikeus lisata, muuttaa ja poistaa henkildiden
tietoja, valitse vain Henkildasetukset.

- Jos henkil6lla on oikeus etdavata ovia tietokoneen Ovien hallinta -
ohjelmalla, valitse Ovien hallinta.

- Valitse, onko henkildlla oikeudet kayttda asennusohjelmaa.
9. Valitse kaytettavat ovi- ja tapahtumasuodatin seka liiténta ja kansio, joita

kaytetdan, kun télle jarjestelmakayttajalle tallennetaan tapahtumia. Lisatietoja
suodattimista on kohdassa Tapahtuma- ja ovisuodattimet [= 42].

10. Valitse, naytetadnko halytystapahtumien seurantaikkuna. Jos valitset, etta
naytetdan, nayttéon tulee ponnahdusikkuna, kun syntyy halytystapahtuma.

37
Siemens AB 81338-11
Security Products 02.01.2012



Jérjestelmakayttajien nimeaminen

11. Valitse OK. Uusi jarjestelmakayttaja nakyy nyt Luettelo jarjestelmakayttajista -
ikkunan luettelossa.

12. Valitse Sulje. Jos suljet nyt Bewator Entro -ohjelman, voit jatkossa kirjautua
sisdan asken nimeamallasi kayttdjanimella ja salasanalla.

Jos haluat antaa useammille henkil6ille Bewator Entro -jarjestelman
ohjelmointioikeudet, nimea myos heidat jarjestelmakayttajiksi edella kuvatulla
tavalla.

Jos useampi kuin yksi jarjestelmakayttaja kayttda samaa tietokonetta, on
tapahtumien tallennusta varten maaritettava eri kansiot.

i @

Muuten tapahtumia saatetaan tallentaa toistensa paalle.
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15 Pankkikortti-toiminto

156.1 Muiden kuin Entro-korttien kayttdminen
kulkukortteina

Bewator Entro -jarjestelmassa voidaan kayttaa erityyppisia kortteja, esimerkiksi
luottokortteja tai jonkin organisaation erikoiskortteja, kulkukortteina tiettyjen
lukijoiden kohdalla. Tama toteutetaan ohjelmoimalla jarjestelmaan kortin
vakionumero ja valitsemalla sitten toimintoa kayttavat lukijat.

Huomaa, ettd jos pankkikorttitoimintoa kdytetdan yhdessa "tavallisten" korttien
kanssa, on turvatason oltava aina Vain kortti.

Esimerkki 1 — kortit, joissa kiintea vakionumero

Kortin numero on 5760 0096 0029 5679. Neljd ensimmaistd numeroa ilmaisevat,
ettd kortti on tietyn pankin kortti. Nama numerot voidaan tallentaa ns.
vakionumeroksi alla esitettyyn tapaan.

Esimerkki 2 — kortit, joissa vaihtuvia numeroita

Kun vakionumeroa maaritetdan, voidaan jokin siina esiintyva numero korvata
jokerimerkilla. Jokerimerkin kohdalla kortissa hyvaksytaan mika tahansa numero.
Jokerimerkki ilmaistaan tdhdelld "™*". Jos vakionumeroksi maaritetdan 1257*0,
hyvaksytdan kortit, joiden vakionumero on 125700, 125710, 125720, 125730,
125740, 125750, 125760, 125770, 125780 tai 125790.

Bewator Entro -jarjestelmaan voidaan ohjelmoida 15 vakionumeroa. Jokainen
vakionumero voi sisaltda 7 numeroa. Vakionumero voi alkaa mista tahansa kortin
numerosarjan kohdasta. Tietoa eri korttien vakionumeroista saa pankeista ja
korttien toimittajilta. Voit myos ottaa yhteyttd Siemens AB, Security Productsiin.

Koska toiminto edellyttaa, etta kortista voidaan lukea kaikki numerot jarjestelman
analysoitaviksi, lukijan TAYTYY olla Clock&Data-tyyppinen ja luettavan kortin
magneettiraitakortti. Esim. BC18.

i@

15.2 Vakionumeron ohjelmointi

Toimi seuraavasti:

Avaa Entro [- 13]-sovellus.

Valitse valikosta Jéarjestelma > Yhteiset asetukset > Pankkikortti-toiminto.
Valitse Luo uusi.

Anna nimi, esimerkiksi VISA.

Anna aloituskohta ja vakionumero.

I T o

Valitse OK. Vakionumero tallennetaan luetteloon.
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Valitse Pankkikortti-toimintoa kayttavat lukijat

40

15.3

Valitse Pankkikortti-toimintoa kayttavat lukijat

Kaikki lukijat, joiden halutaan hyvaksyvan nama kortit, on maaritettava erikseen
kayttamaan Pankkikortti-toimintoa.

Toimi seuraavasti:

1.

2
3.
4

Avaa Entro [- 13]-sovellus.
Valitse Ovet-valilehti ja valitse ovi.
Valitse Pankkikortti kaytetylle aikavyohykkeelle.

Valitse OK, niin muutokset tulevat voimaan.
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16

16.1

Tapahtumien rekisterointi

Kukin jarjestelman SR35i-alakeskus pyrkii vastaanottamaan kaikki jarjestelman
tapahtumat ja tallentamaan ne tapahtumamuistiinsa. Toisin sanoen tapahtuipa
jokin tapahtuma missa pain Bewator Entro -jarjestelmaa tahansa, tapahtuma
tallentuu jokaisen alakeskuksen muistiin.

Riippuen jarjestelmakayttajalle [- 37] asetetusta tapahtumasuodattimesta
tapahtumalokit, halytysraportit ja ovien graafiset kuvakkeet nakyvat tehtyjen
asetusten mukaisesti. On tarkeaa, etta jokaiselle jarjestelmakayttajalle on
maaritetty tallennuspaikka (kansio).

Muista, etta kaikki alakeskukset yrittdvat hakea kaikki tapahtumat jatkopaatoksia
varten (suodatus, halytysraportit jne.).

Tapahtumia keraavien tietokoneiden maarittaminen

Kun laadit jarjestelmaan jarjestelmakayttdjaa, sinun on samalla maaritettdva, mika
on hanen kayttdmansa ensisijainen tietokone. Talla asetuksella maaritetdan, mille
tietokoneelle kunkin jarjestelmakayttajan tapahtumalokit tallennetaan seka mita
tapahtuma- ja ovisuodattimia hanelle kaytetaan.

Tama tarkoittaa samalla sita, ettd mikali jarjestelmakayttaja kirjautuu jarjestelmaan
joltain muulta jarjestelméan liitetyltd PC:Ité, tapahtumat EIVAT tallennu tdmén
tietokoneen muistiin. Lisatietoja usean tietokoneen kayttamisesta ja
monikayttajatietokannasta on jarjestelman kuvauksessa.

Tietokoneen tulee olla ON-LINE-yhteydessa Bewator Entro -jarjestelmaan, jotta
tapahtumia voidaan ottaa vastaan.

Kohdassa Ovien ja tapahtumien hallinta [= 47] selostetaan, kuinka tietokoneen
ovienhallintaohjelma kaynnistetaan.
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171

Tapahtuma- ja ovisuodattimet
Bewator Entro -jarjestelman tapahtuma- ja ovisuodattimia voidaan kayttéda usealla
eri tavalla:

® ohjaamaan IORG6-relekeskuksen yleishalytyslahtdja (ja ohjelmaan avautuvia
ponnahdusikkunoita)

vahentdmaan Kiintolevylle tallennettavien tapahtumien maaraa

ohjaamaan, mitka tapahtumat ja ovet nakyvat kenenkin jarjestelmakayttajan
ohjelmassa

® haettaessa tapahtumia muistista.

Jarjestelma suodattaa tapahtumat tavallisesti vakiosuodattimia kayttaen ja nayttaa
kaikki ovet graafisesti jarjestelmaan liitetylla PC:lla. Normaalisti mitdan muutoksia
ei tarvitse tehda.

Alla olevassa kuvassa nakyvat tyypillisen tapahtumasuodattimen asetukset.

B Tapahtumien ja ovien suodatin - <Luo uusi>

Tapahtumisn suodatus | Ovisuodatin

Miri: My Filter]
Tapahtumaryhmat ‘hsithaiset tapahtumat
Walitse ne ryhmét, jotka Walitse baman ryhman yksitkaisten tapahtumien suodatustapa

haluat ottaa kavttéon
Jata

huomiotta Tawvalinen  Halkybys

Halvtyksen poisto vahvistettu takaisinkytkennalld
Halytyksen poisto epaonnistui

Halvtys kytketty halybysisriestelmasts

Halwtys poiskettu halytysjariestelmésta

Jarjestelmatapahtumat

Varaustapahturnat

Hyvaksytty kulku o o] O Halvtyksen palekytkentsd
. O @ ) Halybyksen poiskytkents
g Lol & o O Halybysvalmius poistetty tlapsisesti
Kauko-ohjaus o ® 3 Ei halybyksen pasllekytkentaokeutta
Crven halinta & o O Ei hélytyksen poiskytkentdoikeutts
" _ . o] @ € Akkivoitu aikaohjelmalla
Halytyksen ohikytkent & o O Halytyksen akbivointi vahvistettu takaisinkytkennslls
Kansikytkinhalytys O @ £ Halybyksen akbivaint epaonnistui
[ [o] O
o ® O
[ [o] O
o ® O

o] l[ Cancel ][ Help

Tapahtuma- ja ovisuodattimen asetukset

Uuden tapahtumasuodattimen nimeaminen

Kaikissa ohjelman kohdissa, joissa voidaan valita suodatin, voidaan luoda,
muokata ja tallentaa suodatinasetuksia (voit ottaa niitd kayttén myéhemminkin).
Voit tehda enintaan 32 erilaista tapahtumasuodatinta.

Suodatusasetuksia voidaan kuitenkin myés muuttaa — ja uudet asetukset nimeta ja
tallentaa. Toimi seuraavasti:

1. Napsauta valintaikkunan vieressa olevaa kuvaketta. Valitse sitten Uusi
suodatin.

2. Tapahtumien suodatus -ikkuna aukeaa. Kirjoita uuden suodattimen nimi.
Valitse kunkin tapahtumaryhman kohdalta, mitka tapahtumat raportoidaan.

4. Napsauta haluttua tekstia (esimerkiksi Hyvaksytty kulku), niin ndet kyseiseen
tapahtumaryhmaan kuuluvat tapahtumat. Taman jalkeen voit valita yksittaisten
tapahtumien rekisterdintimuodon.
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- Jata huomiotta - tapahtuma ei jaa muistiin, eika sitd voi ndhda myéhemmin.
- Tavallinen - tapahtuma nakyy ovien ja tapahtumien hallinnassa ja
mahdollisissa tulosteissa.

- Halytys - tapahtuma kasitellaén halytystapahtumana, eli se korostetaan
punaisella varillda Tapahtumat-ikkunassa.

5. Jos haluat jattaa huomiotta kaikki tapahtumat, jotka kuuluvat tiettyyn
tapahtumaryhmaan, poista rasti tapahtumaryhman nimen edessa olevasta
valintaruudusta.

6. Siirry Ovisuodatin-valilehdelle. Valitse, mitka ovet esitetdan graafisesti ja mitka
tapahtumat vastaanotetaan.

HUOM 1

Tapahtumat Poistumispainike ja Ryhmakoodi on tehdasasetuksina asetettu Jata
huomiotta -tilaan eivatka jaa muistiin.

HUOM 2

Halytystapahtumat tulostuvat aina (vain tulostimille), vaikka ydaikaan haluttaisiin
normaalisti tulostaa vain tietyn oven tapahtumat.

HUOM 3

Ne tapahtumat, jotka asetetaan halytystapahtumiksi, aktivoivat myds IOR6-
relekeskuksen yleishalytyslahdét (mikali yleishalytyslahtdja kaytetédan). Lisaksi
halytystapahtumat nakyvéat erillisessad ponnahdusikkunassa PC:n naytélla. Nama
viestit tulevat nayttoon vaikka Ovien hallinta -ohjelma ei ole kaynnissa. Entroser-
ohjelman taytyy kuitenkin olla kdynnissa (katso kohta Tietoliikenteen tilan
merkkivalot [ 14]).

i@

17.2 Tapahtumasuodattimien hallinta

Voit my6és muokata, kopioida ja poistaa tapahtumien suodatusasetuksia. Valitse
suodatin ja napsauta luetteloruudun viereista painiketta. Valitse talla kertaa
Muokkaa suodatinta, Kopioi suodatin tai Poista suodatin.

Jos yritat poistaa kdytdssa olevaa suodatinta, ohjelma antaa varoituksen.

17.3 Tapahtumasuodattimien kayttaminen

Tallennettu tapahtumasuodatin voidaan valita uudelleen, jos esimerkiksi kaytetaan
useita yleishalytyksia tai jarjestelmakayttdjia (tapahtumien valvontaan).
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Kalenteri

Kalenterin avulla voit vaivattomasti — pelkalla hiiren napsautuksella — valita
paivamaaran ohjelmoidessasi esim. pyhapaivia tai lomakausia. Kalenteria voidaan
kayttda kaikissa niissé ikkunoissa, joissa taytyy syottaa paivamaara.

Toimi seuraavasti:

1.

painiketta:

Napsauta Kalenteri-painiketta.

Valitse lomajakson alkamis- ja pddttymispdiva.

syyskuu 2006 lokakuu 2006 marraskuu 2006 joulukuu 2006
m b k tp | s m t k tp | s m t k tp | s mkt k tp | s
1 2 3 1 1 2 3 4 5 1 2 3
4 5 6 7 & 910 23 45 6 7 8 & 7 8§ 91011 12 4 5 6 7 & 910
11 12 13 14 15 16 17 910 11 12 13 14 15 13 14 15 16 17 18 19 11 12 13 14 15 16 17
1wzozzz2aze 16 17PEl19 2021 22 2021 22 2324 25 26 18 19 20 21 22 23 24
25 26 27 28 29 30 23 24 25 26 27 28 29 27 25 29 30 25 26 27 25 29 30 31

30 31

tamrrikuu 2007 helmikou 2007 maaliskuu 2007 huhtikou 2007
m b k tp | s m t k tp | s m t k tp | s mkt k tp | s
1 2 3 4 58 7 1 2 3 4 1 & 3 4 1
g 910 11 12 13 14 5 6 7 8 91011 5 6 7 8 91011 23 45 6 7 8
15 16 17 15 19 20 21 12 13 14 15 16 17 18 12 13 14 15 16 17 15 910 11 12 13 14 15
22 2324 25 26 27 28 19 20 21 22 23 24 25 19 20 21 22 23 24 25 16 17 15 19 20 21 22
29 30 31 26 27 25 26 27 25 29 30 31 23 24 25 26 27 2§ 29

30

toukakou 2007 kesakuu 2007 heindkuu 2007 elokuu 2007
m b k tp | s m t k tp | s m t k tp | s mkt k tp | s
1 2 3 45 & 1 2 3 1 1 2 3 465
78 91011 12 13 4 5 6 7 & 910 2 3 4 5 6 7 8 & 7 8§ 91011 12
14 15 16 17 18 19 20 11 12 13 14 15 16 17 910 11 12 13 14 15 13 14 15 16 17 1§ 19
21 22 23 24 25 26 27 18 19 20 21 22 23 24 16 17 18 19 20 21 22 20 21 22 23 24 25 26

28 29 30 31 25 26 27 28 29 30 23 24 25 26 27 25 29 27 25 29 30 31

30 31
Alkamispaiva: q 3

) Iy | ak. | [ Peruuta ]

Paattymispaiva:

= Kalenteri voi nayttaa talta, jos olet painanut Lomakausi-ikkunassa olevaa

Valitse haluttu lomakauden alkamispaivamaara napsauttamalla haluttua
paivaa. Paivamaara tulee nakyviin Alkamispaiva-kenttdan.

Valitse haluttu lomakauden paattymispaivdmaara napsauttamalla haluttua
paivaa. Paattymispaivamaara tulee nakyviin Paattymispaiva-kenttaan.

Valitse OK. Kalenterin avulla valitsemasi paivamaarat nakyvat siind ikkunassa,
missa kaynnistit kalenteritoiminnon.

Kaksoisnuolia napsauttamalla voit selata kalenteria eteen- tai taaksepain vuoden
kerrallaan. Tavallisia nuolia napsauttamalla voit selata kalenteria eteen- tai
taaksepain kuukauden kerrallaan.

(g [I0]
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19

19.1

19.2

Verkkokayton salaus

Verkkoon liitetyissd Bewator Entro -jarjestelmissa kdytetdan tietojen salausta.
Tama korkeampi turvataso on tarpeellinen etenkin silloin, kun Bewator Entro on
asennettu internet-ymparistoon.

Bewator Entro -jarjestelmakayttajan tulisi vaihtaa salausavainta sédannollisesti.
Salausavain on tallennettu jarjestelman tietokantaan. Salausavain on 128-bittinen.

Jos salausavain ei ole oikea, ei tietoliikenne jarjestelméan ja tietokoneen valilla
toimi — talléin koko jarjestelma taytyy resetoida ja ohjelmoida alusta asti
uudelleen.

Salaus mahdollistaa paremman turvallisuuden
Koska verkkokayttd edellyttaa salauksen kayttamista, jarjestelman turvallisuus
paranee. Ota huomioon seuraavat, ennen kuin muutat salausavaimen:

e Kirjoita salausavain aina muistiin, kun muutat tehtaalla asetetun
salausavaimen!

e Jarjestelmdan ei ole olemassa ns. takaovea eli jarjestelmaéan ei saada yhteytta,
jos salausavain unohdetaan.

® Jos salausavain kuitenkin hukataan, ainoa tapa saada jarjestelm&an yhteys on
jarjestelman palauttaminen ja kaikkien tietojen ohjelmoiminen uudelleen.

Kannattaa pitaa tehdasasetuksena oleva salausavain niin kauan, kunnes
jarjestelmaan on tehty kaikki tarpeelliset asetukset. Tdman jalkeen voit muuttaa
salausavaimen haluamaksesi.

Salausavaimen vaihtaminen

1. Avaa Entro [- 13]-sovellus.
2. Valitse Jérjestelma-valikosta Muuta salausavain.
= Obhjattu toiminto k&ynnistyy.
3. Valitse, milla tavalla haluat muuttaa salausavaimen:

- Jarjestelma voi arpoa salausavaimen automaattisesti.

- Voit sy6ttdd haluamasi salausavaimen manuaalisesti — vahintdan 32
merkkia. Voit kayttadad merkkeja 0-9, A-F (heksadesimaali, isot kirjaimet).

- Voit valita myds Palauta tehdasasetus (tdméa sama salausavain on SR35i-
alakeskusten muistissa, kun niihen kytketdan jannite — jos et ole viela
ladannut tietokantaa alakeskuksiin).

Valitse Seuraava.

Jos valitsit kohdan Sy6ta haluttu Salaus-avain, talléin aukeaa kentta, mihin voit
syo6ttaa 32-merkkisen salausavaimen.

= Syéttdmasi/koneen arpomal/tehtaalla asetettu salausavain ndkyy kentdssa.
Muista kirjoittaa salausavain muistiin ja sailyttda se varmassa tallessa!

6. Valitse Seuraava — uusi salausavain lahetetaan kaikkiin SR35i-alakeskuksiin.
Kaikkien SR35i-alakeskusten on oltava On-line-tilassa, jotta salaus saadaan

toimimaan.
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7. Valitse OK.
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20 Ovien ja tapahtumien hallinta

Luvussa Tapahtumien rekisterdinti [= 41] selostettiin, kuinka maaritetaan, minka
ovien tapahtumat nakyvat tietokoneen naytélla. Seuraavasta I6ydat ohjeet Ovien ja
tapahtumien hallinta -ohjelman kaytt6on.

1. Avaa Ovien hallinta [ 13] -sovellus. Huomaa, etta voit kdynnistda sovelluksen
myds Bewator Entro -ohjelman Tiedosto-valikosta.

2. Valitse Tiedosto-valikosta Tapahtumaloki (jos Tapahtumat-ikkuna ei ole viela
naytéssa).

Kaikki Normaali- ja Halytys-tapahtumat tulevat nayttéon (katso kohta Tapahtumien
rekisterdinti [- 41]). Halytystapahtumat nékyvat punaisina. Tapahtumat nakyvat
kuvaruudulla aikajarjestyksessa.

Tietokoneen tulee olla ON-LINE-yhteydessa Bewator Entro -jarjestelmaan, jotta
tapahtumia voidaan ottaa vastaan.

i@

20.1 Monta samanaikaista valvontanakymaa

Avaamalla samanaikaisesti useampia tapahtumaikkunoita voit valvoa eri ovia,
henkil6ita, tapahtumia, jne. yhdella vilkaisulla.

Toimi seuraavasti:

1. Mene Tapahtumaloki-valikkoon ja valitse Uusi tapahtumaloki. Naytt6on tulee
uusi tapahtumaikkuna, jonka nimi on Tapahtumat:2. Ensimmaiselle
tapahtumaikkunalle on annettu uusi nimi Tapahtumat:1.

2. Mene lkkuna-valikkoon ja valitse Jarjesta ikkunat. Ikkunat jarjestetaan
vierekkain. Kumpikin ikkuna nayttada samat tapahtumat.

3. Napsauta hiiren oikealla painikkeella Tapahtumat:2-ikkunassa. Esiin tulee
valikko.

4. Valitse Vaihda suodatin. Vaihda suodatin -ikkuna tulee nakyviin.
Voit nyt valita, mitad haluat valvoa téssa ikkunassa, esim. tietyn henkilon ja/tai
oven. Voit my6és mukauttaa tapahtumasuodattimen sopivaksi, esim. rajata
valvonnan tietyntyyppisiin tapahtumiin.

Jos haluat mukauttaa suodatinta, valitse Mukautettu suodatin.
Valitse Aseta suodatin. Tapahtumien valikointi -ikkuna tulee nayttéon.

Valitse, minka tyyppisia tapahtumia Tapahtumat:2 -ikkunan avulla valvotaan.
Valitse sitten OK. Vaihda suodatin -ikkuna palaa nakyviin.

Valitse OK. Nyt sinulla on kaksi eri tapahtumia valvovaa tapahtumaikkunaa.

Jos haluat liséta tapahtumaikkunoita, mene Tapahtumaloki-valikkoon ja valitse
Uusi tapahtumaloki. Mene sen jalkeen lkkuna-valikkoon ja valitse Jéarjesta
ikkunat.
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Jos kaytat neljaa tapahtumaikkunaa, kuvaruutu voi nayttda seuraavalta:

! Entro avien ja tapahtumien hallinta FEX

Tedosto Topahtumaoki Owi Hoe Néyts Bhanat Ohie

I Tapahtumat - All events o=

OVI BI AVAUTUNUT

z006-0s-18 02:51
PAASTH SALLIVA KORTTE 2006-05-15 03:51
OVI B AVAUTUNUT 2006-05-18 08:52
SULREMINEN 09:52
PC KT KyTRETTY 2006-09-10 08:52 SALLIVA KORTTT
»C KrTRETTY oz:5z PRASTN SALLIVA KORTTI

T 03:52 Frome door PRASTN SALLIVA KORTTT
JARIESTELIAN SULKENINEN

OVI I AVADTUMUT a
PALSTN SALLIVA KDRTTT
OVI BT AVAUTURUT

2006-09-12 08:52
2006-09-18 08:52
2006-09-1¢ 0e:52

Comtroller 1 PC BT EYTRETTY
2006-09-19 10:22 Comeroller 1

ovI BX AVAUTUNUT

FARIESTELIAN AVAANINEE

z006-05-18 10:25 IRRIISTELNAN SULKENINEN
2006-09-18 10:25 Comcroller 1 PC EI EYTRETTY
2006-09-18 10:36 Cemcroller 1 PC KyTRETTE
2006-09-18 10:35 IARIRETELIN AVANNINEN
10:33 JARIRSTELHAN SULKENINEN
z00-09-18 10:39 Comtroller 1 FC BT ErTIETTY
2006-09-18 10:46 Comcroller 1 PC KYTRETTE
2006-09-18 10:47 IARIESTELIAN AVANIINE
2006-09-18 10:50 JAMITSTELIGN SULREMINEN
2006-09-18 10:50 Comcroller 1 PC BI KYTKETTY
10:51 Cemeroller 1 PCKTTRETTE
z006-09-18 10:51 IARIESTELMEN AvAMMINEN

< o £ >

@ oFF Lne 2006-05-18 10:54

Voit yksinkertaistaa valvontaa antamalla tapahtumaikkunoille nimet.

Napsauta hiiren oikealla painikkeella haluamassasi ikkunassa ja valitse Nimeé
nakyma. Nakyman nimeaminen -ikkuna tulee ndyttéon. Nimea nakyma ja valitse
OK. Suodatetut ja nimetyt tapahtumaikkunat sailyvat muistissa ja ne tulevat
uudelleen nakyviin, vaikka ohjelma suljetaan ja kdynnistetdan uudelleen.

__[J

20.2 Tapahtumahaku

Jos haluat hakea aiempia tapahtumia, toimi seuraavasti:

1. Valitse Hae-valikosta Hae tapahtumat tiedostosta. Hae tapahtumat -ikkuna
aukeaa.

2. Kuten valvontaikkunassa naytettavia tapahtumia valittaessa voit tassakin
hakea tiettyihin henkil6ihin ja oviin liittyvid tapahtumia. Suodattimen avulla voit
valita, minka tyyppisia tapahtumia on tarkoitus hakea.

Valitse haluamasi asetukset.

4. Jos haluat rajata haun koskemaan vain tiettyja paivamaaria ja kellonaikoja,
kayta valintaruutuja Tapahtumat ennen ja Tapahtumat jalkeen seka syota
haluamasi paivamaarat ja aikajaksot.

Valitse Hae. Hakua vastaavat tapahtumat tulevat nakyviin.

Voit nyt vieda tiedot tiedostoon valitsemalla Jérjestelméa-valikosta Tallenna
tapahtumat ja valitsemalla tiedostomuodon.

Voit hakea esimerkiksi kaikki varaustapahtumat ja jatkaa niiden kasittelya
ulkoisessa sovelluksessa, kuten Excelissa.

20.3 Usean kameran tai oven tilaikkunan kayttaminen

Seka kamera- etta ovikuvakkeita voidaan ndyttda useassa eri ikkunassa. Nain
voidaan esimerkiksi koota rakennuksen jokin osa samaan nakymaan. Voit
mukauttaa ndkymaa seuraavasti:
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[}

20.4

20.4.1

20.4.2

20.4.3

1. Aseta kohdistin mink& tahansa kohteen ikkunaan.

2. Napsauta hiiren oikeanpuoleista painiketta, valitse Vaihda suodatin ja valitse,

mitka ovet ja/tai kamerat haluat nékyviin.

3. Nimea halutessasi uusi ikkuna napsauttamalla hiiren oikeanpuoleista painiketta

uudelleen.

On mahdollista luoda useita ikkunoita, joissa on eri ovia ja kameroita.

Kuvien katselutoiminto tukee kuvan naytt6a Windows-ymparistén ensisijaisessa
naytossa. Grafiikkakortista riippuen voi olla mahdollista kayttaa toissijaista nayttoa
— toimivuutta ei kuitenkaan taata.

Kameran ohjaaminen PC:lta

Kuvien katselutoiminto tukee kuvan naytt6a Windows-ympaéristdn ensisijaisessa
naytdssa. Grafiikkakortista riippuen voi olla mahdollista kayttaa toissijaista nayttdéa
— toimivuutta ei kuitenkaan taata.

Jos DVR-ympaéristd on sinulle tuttu, tunnistat ainakin osan komennoista. Muussa
tapauksessa I0ydat tiedot DVR:n kayttéoppaasta.

Kamerakuvakkeet
Kohteen ikkunassa nékyy kamerakuvakkeita.

M Normaalitila — kameraan on yhteys ja se on
valmiustilassa.

Kamera tallentaa.

Tila tuntematon (tietoyhteydessa kameraan voi olla
ongelmia).
Reaaliaikainen nakyma PC:lla saattaa toimia.

RV R

Kameravirhe. Yleensa kamera ei saa valoa (se on
peitetty) tai se saa liikaa valoa (siihen on suunnattu
lamppu).

X

Reaaliaikainen kuva ilman tallennusta

Joskus voi olla tarpeen valvoa ovea tai muuta kohdetta kuvaa tallentamatta. Tama
tarkoittaa, etta Iahetetadan jatkuvaa kuvaa PC:lla olevaan ikkunaan.

Muista, ettad PC:lle on asennettava katseluohjelma, ennen kuin tata toimintoa
voidaan kayttaa.

Kun kamerakuvaketta kaksoisnapsautetaan, aukeaa uusi ikkuna, jossa
reaaliaikainen kuva nakyy.

Manuaalinen tallennus (ovien hallinnassa)
Asennusohjelmassa on voitu maarittaa, etta kaytetdan automaattista tallennusta.

Tallennus voidaan kuitenkin kdynnistaa ja pysayttdd myos manuaalisesti. Huomaa,
etta sinun on talldin itse seurattava tallennuksen kestoa. Toiminto kayttdd DVR:n
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asetuksia (kuten kuvanopeutta). Ole varovainen — tdmé toiminto voi johtaa suuriin
tiedostoihin DVR:ssé.

Toimi seuraavasti:
1. Valitse kamerakuvake Ovien hallinnassa.

2. Napsauta hiiren oikeanpuoleista painiketta ja valitse Aloita tallennus. Kamera
tallentaa nyt kuvia DVR-tallentimeen.

3. Voit pysayttaa tallennuksen napsauttamalla uudelleen hiiren oikeanpuoleista
painiketta ja valitsemalla Lopeta tallennus.

Nain syntyy tapahtuma, jota voidaan tarkastella tapahtumalokitoiminnolla.

20.4.4 Tallennusten tarkastelu tapahtumalokissa

Ovien hallinnan tapahtumalokia kaytetdan yleenséa Bewator Entro -sovelluksen
automaattisesti tallentamien kuvien etsimiseen ja katsomiseen.

Jos esimerkiksi ovi murretaan auki, tdma voi luoda héalytystapahtuman, joka
Iahettaa laitesignaalin (IOR6) ja kdynnistda kuvien tallennuksen.

Tapahtumalokissa kuvasarja ilmaistaan tapahtuman edessa nakyvalla kuvakkeella.

) Tallennus aloitettu tai lopetettu. Kuvakkeen napsauttaminen yleensa toistaa
¥ | kuvasarjan.

Jos kuvaketta kuitenkin napsautetaan tallennuksen aikana, aukeaa reaaliaikainen
nakyma.

x Kamera ei ole tallentanut kuvaa.

Toimi seuraavasti:

1. Vierita tapahtumalokia (tai kayta hakutoimintoa), kunnes I6ydat tapahtuman,
jonka edessa nakyy kamerakuvake.

2. Valitse tapahtuma. Kaksoisnapsauta tapahtumaa, niin tallennettu kuva
naytetdan uudessa ikkunassa (DVR:n katseluohjelmassa).

= Napsauttamalla katseluikkunaa hiiren oikeanpuoleisella painikkeella
saadaan esiin lisda toimintoja, jotka vaihtelevat eri DVR-malleissa.

3. Tee tarvittavat toimet.
4. Sulje katseluikkuna.

Jos Bewator Entro -ohjelman tapahtumaikkunassa nékyy, etta on tallennettu
kuvasarja, mutta kuvasarja on jalkikateen poistettu DVR-tallentimesta, tulee
nakyviin "tyhja" ikkuna.

20.4.5 Yhden kameran tallennusten etsiminen ja tarkastelu

Napsauttamalla kamerakuvaketta hiiren oikeanpuoleisella painikkeella ja
valitsemalla Tapahtumaloki saadaan esiin juuri tdméan kameran tapahtumat. Voit
katsella tallennettuja kuvia edelld olevia ohjeita noudattaen.
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20.5 Oven ohjaaminen PC:lta

Ovien ja tapahtumien hallinta -ohjelma sisaltda myds graafisen oven tilanayton,
jonka avulla ovi voidaan avata ja sulkea PC:lta kasin. Jotta tdma olisi mahdollista,
sinun on otettava toiminto kayttddn erikseen kutakin PC:ll& ohjattavaa ovea varten.
Asetus tehdaan Bewator Entro -ohjelman Ovet/muuta-valilehdella. Voit myos
asettaa bistabiilin tunkeilijahalyttimen paalle tai pois paalta (jos sinulla on kaikki
oikeudet).

Ovien tilaa kuvataan seuraavilla symboleilla:

Ovi on lukossa. Tama on normaalitila myds silloin, kun paasy on sallittu.

Ovi ei ole lukittuna.

Lukitun oven halytystapahtuma. Esimerkki: lukijan kansikytkinhalytys.

Lukitsemattoman oven halytystapahtuma. Esimerkki: Oven aukipidon varoitusaika on
kulunut loppuun (eli ovi on jatetty auki).

Tuntematon tila. Tama symboli nakyy silloin, kun jarjestelméa/ovi on Off-line-tilassa, esim.
silloin, kun kdytetddn modeemin kautta toimivaa jarjestelmaa, eika olla viela soitettu
kohteeseen (katso kohta Usean jarjestelman kayttdminen [- 58]).

Halytys aktivoitu. Bewator Entro tietda, ettd halytinjarjestelma on kytketty paalle ja kyseinen
ovi kuuluu aktivoituun halytysalueeseen.

Halytystapahtuma ovella, joka kuuluu aktivoituun halytysalueeseen. Esimerkki: Ovi on
avattu vakivallalla.

Napsauttamalla ovisymbolia hiiren oikealla painikkeella naytté6n tulee valikko,
jossa on useita oven ohjaustoimintoja, esimerkiksi Oven etdaukaisu ja Bistabiili
aukaisu. Voit my6s saada nakyviin kyseisen oven tapahtumalokin tai avata
ikkunan, jossa nakyy oven tila.

Jotta voit ohjata ovea PC:lta, sinun on kirjauduttava jarjestelmaan tason 1 tai 2
jarjestelmakayttajana eli sinulla on oltava joko kaikki oikeudet tai kaikki oikeudet
paitsi jarjestelmaasetukset. Lisdksi on olemassa erillinen jarjestelmakayttajataso,
joka sallii ovien kauko-ohjauksen.

[}

Kirjautuminen tapahtuu k&ynnistdmalld Bewator Entro ja antamalla tunnukset tai
valitsemalla Ovien hallinta -ohjelman Tiedosto-valikosta Kirjaudu jarjestelmaan.
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20.5.1 Kaikkien ovien avaaminen/sulkeminen
Esimerkiksi tulipalon tai jonkin muun syyn takia kaikki ovet voidaan avata yhta
aikaa valitsemalla Ovi-valikosta Avaa kaikki ovet. Ovet voidaan sulkea valitsemalla
Lukitse kaikki ovet.

Jotta voisit avata ja sulkea kaikki ovet PC:n avulla, sinun on oltava
sisdankirjautuneena ja sinun on oltava tason 1 jarjestelmakayttaja, eli sinulla on
oltava kaikki oikeudet jarjestelmaan.

Kirjautuminen tapahtuu kaynnistamalla Bewator Entro ja antamalla tunnukset tai
valitsemalla Ovien hallinta -ohjelman Tiedosto-valikosta Kirjaudu jérjestelmaén.

juni @

20.6 Lasnaoloseuranta

Jos jarjestelmaan on laadittu Idsnéoloseuranta- tai anti-passback-alueita,
Lasnaoloseuranta-ndkymassa naet, onko tietty henkild jollain alueella ja milloin han
on sinne saapunut.

1. Valitse Tiedosto-valikosta Lasnéoloseuranta. LAsnaoloseuranta-nakymassa
nakyvat henkildiden nimet ja alue, jolla he parhaillaan ovat.

2. Nakymaa voidaan suodattaa, jos on tarpeen. Paina oikeanpuoleista hiiren
painiketta ja valitse Vaihda suodatin.

3. Usean alueen tai henkildn seuraamiseksi yhtaikaa, napsauta hiiren
oikeanpuoleista painiketta ja valitse Uusi ldsndoloseurantanakyma. Nayttoon
aukeaa uusi ikkuna. Jarjesta tapahtumaikkunat ruudulle valitsemalla lkkunat-
valikosta komento Jarjesta ikkunat. Eri ikkunoissa naytettavat tiedot voidaan
suodattaa halutulla tavalla.

20.7 "Mustalle listalle" joutuneen kortin kulkuoikeuksien
palauttaminen

Jos henkild rikkoo anti-passback-rajoitusta (eli ei rekisterdi kortin avulla
poistumistaan alueelta, jolle han on aiemmin saapunut) tai jos henkil6 syo6ttaa
kolme vaaraa PIN-koodia perakkain, hdnen korttinsa joutuu "mustalle listalle" eli
kortin kulkuoikeudet peruutetaan. Tall6in Lésndoloseuranta-ndkymassa ja Bewator
Entro -ohjelman Henkilét-valilehdella on henkildn nimen edessa kaksi tédhtea (**).
Palauta kortin kulkuoikeudet kaksoisnapsauttamalla nimea. Huomaa, etta tata
varten on ensin kirjauduttava joko Bewator Entro- tai Ovien hallinta -ohjelmaan.
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21

211

21.2

21.2.1

21.2.2

Korttien tulostus

Korttien (kulkukorttien) tulostusta voidaan kayttaa kuvien (valokuvien) lisdamiseen
kortteihin. Lisaksi voidaan tulostaa kuitteja kortinhaltijan allekirjoitettavaksi (kortti
annettaessa).

Kortteja voidaan kuitenkin tulostaa myds ilman kuvia, ja tulostustoimintoa
voidaankin kayttaa myos pelkastaan kuittien tulostamiseen.

Ennen kuin kortteja voidaan tulostaa, on mietittava ja tarvittaessa toteutettava
seuraavat:

o Korttimallien suunnittelu ja tallentaminen kirjastoon.

o Kuittimallien suunnittelu (valinnainen).

® Valokuvien linkittdminen kortinhaltijoihin tietokannassa.
Korttien tulostaminen voidaan aloittaa tdman jalkeen.

Tulostuksen edellytykset

Korttien tulostukseen tarvitaan:

o Korttitulostin asennettuna. Tulostimen taytyy olla yhteensopiva Windowsin
kanssa. Lue tulostimen asennusohjeet valmistajan kayttdohjeesta.
Kuittien tulostamiseen kay tavallinen Windowsin kanssa yhteensopiva tulostin.

® Tulostamiseen tarkoitettuja kortteja.

® PC, johon kulkukorttien valokuvat tallennetaan.

® Digitaaliset valokuvalaitteet valokuvien ottamiseen ja valmisteluun.
Valokuvat tallennetaan erilliseen tietokantaan kaytetyssa tietokoneessa.

Mallien suunnittelutyokalu

Bewator Entro -ohjelmistoon kuuluu erityinen tydkalu, jolla voidaan luoda ja
yllapitaa seka korttimalleja etta kuittimalleja.

Malleja kaytetaan korttien tulostamisessa. Mallien ansiosta samat tiedot voidaan
tulostaa helposti eri asetteluilla.

Staattiset ja dynaamiset tiedot
Malleissa voidaan kayttaa seka staattisia ettd dynaamisia tietoja:

e Staattiset tiedot tulevat kaikkiin kortteihin, jotka luodaan samalla mallipohjalla,
esimerkiksi yrityksen logo.

® Dynaamiset tiedot liittyvat kortinhaltijan tietoihin, esimerkiksi kortin numero.
Tallaiset tiedot haetaan kunkin henkilon valilehdella olevista kentista.

Korttien ja/tai kuittien asettelumallit

Koska seka korttimallit etta kuittimallit luodaan samalla tavalla, kummatkin
komennot ovat samassa ikkunassa. Tassa ikkunassa voidaan luoda
useantyyppisia malleja ja myoskin poistaa niita.

Huomaa, ettda kuittien esikatselu ja muotoilu ovat erilaisia.

Toimi seuraavasti:

1. Avaa Entro [-> 13]-sovellus.

2. Valitse Jarjestelmé > Kulkukortti- ja kuittimallit.

= Na&kyviin tulee luettelo olemassa olevista malleista ja kuiteista.
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21.2.3

21.2.4

3. Voit valita vanhan mallin ja muokata sita tai luoda kokonaan uuden mallin.

= N&kyviin tulee ikkuna, jossa on kuvakkeita ja painikkeita, seka
esikatseluikkuna.

4. Kirjoita nimi, esim. Tavallinen, ja kirjoita lyhyt kuvaus.
Valitse suunnaksi Portretti tai Maisema.

Valitse, tehdaénké mallista kaksipuolinen.
Jos tehdaén, tulee ndkyviin uusi valilehti mallin se/kdmysté varten. Suunnan
taytyy olla sama seka kortin etupuolella ettd selkdmyksessa.

7. Voit napsauttaa mitéa tahansa kolmesta kuvakkeesta: Teksti, valokuva tai
Nelikulmio.

8. Voit vetaa ja pudottaa kohteet haluamaasi paikkaan. Nayttéon tulee
esikatseluikkuna.

= |kkuna muuttuu hieman, kun kohde on siirretty paikalleen, ja nakyviin
tulevat sen ominaisuudet.

9. Vaihtoehtoisesti voit muuttaa kohteen ominaisuusasetuksia (koko, fontit, vari
jne.).

10. Valitse lopuksi Sulje.

Staattinen ja/tai dynaaminen teksti

Mallissa voidaan kayttaa seka staattista ettd dynaamista tekstia.

Toimi seuraavasti:

1. Avaa Entro [-> 13]-sovellus.

2. Valitse Jarjestelméa > Kulkukortti- ja kuittimallit.

3. Veda ja pudota uudet tekstiobjektit malliin (tai merkitse vanhat objektit).
4. Valitse jompikumpi seuraavista vaihtoehdoista:

- Lisaa staattista tekstia Teksti-kenttdan, niin objekti ei muutu.

- Napsauta aukeavan Teksti-luettelon nuolta, jos haluat lisatd dynaamista
tekstia. Valitse mika tahansa valmiiksi maaritetyistd muuttujista.

- Talla hetkella valittavissa ovat seuraavat (henkildn asetuksiin liittyvat)
muuttujat:
Cardnum (kortin numero)
Name (nimi)
Validto (voimassaolo paattyy)
Validfrom (voimassaolo alkaa)
Free_field_1 (vapaa kentta 1)
Free_field_2 (vapaa kentté 2)
Member_group (jasenryhma)

5. Voit my6s tehdd muutoksia mihin tahansa tekstin yleisiin ominaisuuksiin.

6. Toista toimenpiteet jokaisen tekstiobjektin kohdalla.

Staattiset ja/tai dynaamiset kuvat
Heti kun kuvan kehys sijoitetaan malliin, valittaviin tulee kuvan tyyppi:

e Staattiset kuvat, esimerkiksi logotyypit, voidaan tuoda kuvakirjastosta.
Staattinen kuva lisatdan merkitsemalld kuvan kehys ja tuomalla sitten kuva.
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21.3

21.4

21.4.1

o Dynaaminen kuva henkildn vélilehdelta. Talla valinnalla luodaan dynaaminen
linkki kortinhaltijan kaytettyyn kuvaan. Niinpd jarjestelma muuttaa kuvan
automaattisesti, jos mallia kdytetdan kortin tulostamiseen.

Kuvan koko saattaa muuttua automaattisesti, joten on suositeltavaa valmistella
kuvat ja suorittaa muutamia testeja.

Kuvien liittaminen kortinhaltijan tietoihin

Kun luot mallin ja lisdat siihen kortinhaltijan tiedot, sinun taytyy myds tuoda kuva
(valokuva) ja yhdistda se kyseisen henkildn valilehteen.

Toimi seuraavasti:

1. Avaa Entro [-> 13]-sovellus.
Avaa Henkilét-valilehti.
Valitse henkild luettelosta.

Vaitse Muokkaa.

o M D

Napsauta Kuva ja kulkukortti -valilehtea.

= Nayttdon tulee valintaikkuna, jossa nakyy uusia komentoja.

6. Tuo kuva valitsemalla Tuo kamerasta tai Tuo tiedostosta. Seuraa ohjeita.
= Kuva on nyt liitetty (dynaamisesti) kortinhaltijan tietoihin.

7. Valitse OK tai Tulosta kulkukortti.

Kortin tulostaminen

Kun kortinhaltijan (tai kortinhaltijoiden) tiedot ovat valmiina, on aika tulostaa kortit.
Toimi seuraavasti:

Avaa Entro [- 13]-sovellus.

Avaa Henkilét-valilehti.

Valitse haluamasi henkil6 luettelosta.
Napsauta Kuva ja kulkukortti -valilehtea.
Valitse Tulosta kulkukortti.

Valitse asettelumalli.

I o

= Kortin esikatseluikkuna aukeaa.
7. Valitse tulostin.

- Halutessasi voit my0s tulostaa kuitin kortin vastaanottajalle (jos sita varten
on olemassa malli).

8. Paivitys on valmis.

On myds mahdollista tulostaa ainoastaan kuitti Tulosta kuitti -painikkeella.

Tulostus hiiren oikeanpuoleisen painikkeen valikosta
On mahdollista tulostaa joko yksi kortti tai usean kortin rypas.
Toimi seuraavasti:

1. Avaa Entro [ 13]-sovellus.

2. Avaa Henkil6t-valilehti.
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3. Valitse henkild tai useita henkilbita pitamalla <ctrl> tai <vaihtonappain>
pohjassa ja merkitse tulostettavat kortit.

4. Napsauta hiiren oikeanpuoleista painiketta, valitse Tulosta kulkukortti ja seuraa
nayttddn tulevia ohjeita esimerkiksi valitsemalla korttien mallit.

- Halutessasi voit myds tulostaa kuitit.

5. Paivitys on valmis.

21.4.2 Tulostus Terminal Server -ymparistéssa

Jos korttien tulostusta kaytetaan Terminal Server -ymparistdssa, pyyda IT-
henkildstolta ohjeita maaritykseen.
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22 Tulosteet

Bewator Entro -jarjestelmasta saa kahdenlaisia tulosteita:

® Ohjelmoidut tiedot. Voit milloin tahansa tulostaa jarjestelmaan ohjelmoidut
tiedot, kuten aikataulut, ovitiedot, kulkuoikeusryhmat ja henkil6t. Tiedot
tulostetaan valitsemalla Tiedosto-valikosta Tulosta. Ndma tiedot voidaan
tulostaa vain suoraan tietokoneeseen kytketylle tulostimelle.

® Tapahtumat. Tapahtumatiedot voidaan tulostaa joko tietokoneeseen kytketylle
tulostimelle tai automaattisesti suoraan alakeskukseen kytketylle tulostimelle.

22.1 Ohjelmoidut tiedot

Toimi seuraavasti:
1. Valitse Tiedosto-valikosta Tulosta.

2. Valitse tulostettavat tiedot. Edelld olevassa esimerkissa on valittu valmiiksi
Henkil6t. Bewator Entro ehdottaa automaattisesti tulostettavaksi tietoja, jotka
liittyvat tulostushetkelld aktiivisena olevaan valilehteen.

Vaihtoehdot Valitut henkil6t, Valitut ovet jne. tarkoittavat, ettd vain aktiivisena
olleelta vélilehdeltd valittuna olleet tiedot tulostetaan (tee haluamasi valinnat ennen
kuin valitset Tulosta). Napsauttamalla vaihtoehtoa Esikatselu voit esikatsella
tulostusvalintaasi tietokoneesi kuvaruudulla.

22.2 Tapahtumat

Tapahtumat voidaan tulostaa Ovien ja tapahtumien hallinta -ohjelmasta.
Toimi seuraavasti:

1. Avaa tapahtumaloki valitsemalla Tiedosto-valikosta Tapahtumaloki (jos
tapahtumaloki ei vield ndy kuvaruudulla).

2. Napsauta hiiren oikeanpuoleista painiketta tapahtumaikkunan missa tahansa
kohdassa.

= Esiin tulee valikko.

3. Valitse Vaihda suodatin.
4. Valitse ne tapahtumatyypit, mitka haluat tulostaa.
5. Valitse OK.
6. Valitse Tiedosto-valikosta Tulosta.
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23 Usean jarjestelman kayttaminen

Tassa kappaleessa selostetaan tiedonsiirto (henkildt, kulkuoikeusryhmat, ovet,
jne.) modeemiyhteydella toimivaan jarjestelmaan.

23.1 Sisaankirjautuminen

Sisaankirjautumisen yhteydessa valitaan jarjestelma, mihin halutaan yhteys.
1. Avaa Entro [-> 13]-sovellus.

= Saat nakyviin sisdankirjautumisikkunan.
2. Syota kayttajatunnus, salasana ja liiténta.

Valitse Jarjestelmé-luettelosta se jarjestelma, jota haluat ohjelmoida. Jos
jarjestelmia on yli 20, tulee nakyviin hakukenttd. Kun kirjoitat kenttdan merkin,
etsitdan kaikki merkin sisaltavat nimet.

4. Valitse OK.

= Jarjestelman nimi ndkyy aukeavan ikkunan otsikkopalkissa. Muilta osin ikkuna
on tyhja. OFF-LINE-tekstin vieressa oleva punainen merkkivalo ilmaisee, etta
modeemin kautta toimivaan jarjestelmaan ei ole yhteytta.

23.2 Modeemikohteeseen soittaminen

Modeemiyhteys jarjestelmaan, johon olet sisdankirjautuneena, muodostetaan
seuraavasti:

1. Napsauta koholla olevaa luurisymbolia tai valitse Modeemi-valikosta Soita.
Jarjestelm& muodostaa yhteyden, ja ndytdssa nakyy tasta ilmoitus.

2. Kun yhteys etdkohteeseen on muodostettu, vihnread ON-LINE-merkki palaa siita
merkkina.

3. Odota kunnes TK SAMA -merkkivalo muuttuu vihredksi. Tama saattaa kestaa
muutamia minuutteja riippuen siirrettdvan tiedon maarasta.

4. Kun TK SAMA -merkkivalo on vihred, tietokoneen ja etédkohteen tietokannat
ovat samat.

23.2.1 Tietojen ohjelmointi

1. Ohjelmoi tiedot modeemia kayttavassa jarjestelmassa.

Bewator Entro -ohjelman taytyy aina olla ON-LINE-tilassa (modeemiyhteys
paalld), kun ohjelmoidaan modeemiyhteydella toimivaa etdkohdetta. Nain
tiedonsiirto varmistuu ja sujuu nopeammin.

juni @

2. Odota, kunnes Bewator Entro -ikkunan oikeassa alakulmassa nakyy vihrea
merkkivalo ja teksti TK SAMA.

3. Napsauta kuvaruudulla olevaa lasketun luurin symbolia, tai mene Modeemi-
valikkoon ja valitse Katkaise yhteys.
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23.2.3

Ovienhallinnan kaynnistys ilman modeemiyhteyden

katkaisua
Seuraava symboli nékyy tietokoneen kuvaruudun oikeassa alanurkassa:

Entra S EE s [ s o e 10:27

Tietoliikenteen kuvake

Napsauta kahta vierekkain olevaa merkkivaloa hiiren oikeanpuoleisella
painikkeella. Tall6in aukeaa valikko, jossa yhtena vaihtoehtona on Ovien hallinta.
Samalla tavoin voit siirtyd Ovien hallinnasta takaisin Bewator Entro -ohjelmaan.
Modeemiyhteys ei katkea siirtyessasi ohjelmien valilla.

Kirjautuminen toiseen jarjestelmaan

Tiedosto-valikossa on vaihtoehto Kirjaudu toiseen jarjestelmaan. Jos valitset tdman
vaihtoehdon, sinun ei tarvitse poistua Entrosta voidaksesi ohjelmoida jotain toista
jarjestelmaa, vaan voit kirjautua haluttuun jarjestelmaan kuvaruudulle aukeavan
sisdankirjautumisikkunan kautta.

Jos modeemiyhteys on paall silloin, kun valitset vaihtoehdon Kirjaudu toiseen
jarjestelmaan, yhteys katkeaa automaattisesti.
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24.2

Jarjestelman kayttaminen

Tassé luvussa kasitelladn Bewator Entro -ohjelman toimintoja rakennukseen
sisaantulijan ndkokulmasta. Mita vaaditaan sisalle paasyyn? Kuinka
halytinjarjestelmaa ohjataan?

Sisaantulo

Sisaantulija voi avata oven usealla eri tavalla riippuen vallitsevasta turvatasosta:
® [|uettamalla kulkukortin oven kortinlukijassa

® antamalla henkilékohtaisen koodin PIN-koodinlukijaan.

® antamalla ryhmakoodin kortinlukijaan tai PIN-koodinlukijaan

® [uettamalla kulkukortin ja antamalla PIN-koodin kortinlukijaan.

Jos kortti/lkoodi hyvaksytaan, vihred merkkivalo syttyy ja lukko aukeaa.

Jos sisdantulija syo6ttaa vaaran PIN-koodin kolme kertaa perakkain, kortin
kulkuoikeus poistetaan toistaiseksi eli henkild joutuu ns. mustalle listalle.
Peruutetun kortin merkkina on kaksi tdhtea (**) henkilénimen edessa Bewator
Entro -ohjelman Henkil6t-valilehdelld. Kulkuoikeus palautetaan
kaksoisnapsauttamalla nimea.

Jos lukijassa on punainen LED-valo, se voi ilmaista kahdella eri tavalla, etta
halytys on paalla:
- palamalla jatkuvasti kaikissa alueen lukijoissa

- palamalla tietyn ajan vain lukijassa, josta komento annetaan. Muut menetelmat
eivat sytyta LED-valoa lainkaan.

Halytinjarjestelman kytkeminen paalle ja pois paalta

Jotta henkild voi ohjata halytinjarjestelmaa, hanen taytyy olla sellaisen
kulkuoikeusryhman jasen, jolla on halytinjarjestelman ohjausoikeudet.

e Joillakin kulkuoikeusryhmilla voi olla oikeus kytked halytinjarjestelma vain
paalle ja taas toisilla vain oikeus kytkea se pois paalta.

® Jarjestelmakayttajat, joilla on kaikki oikeudet, voivat myds kytkea
halytinjarjestelman paalle ja pois Ovien hallinta -sovelluksen kuvakkeilla.

Halytinjarjestelman kytkeminen péalle — korttia kayttaen

1. Paina lukijan B-nappainta.

2. Lueta korttisi ja sy6ta PIN-koodisi (voimassa olevan turvatason mukaisesti).

= Halytinjarjestelma kytkeytyy paalle.

Oven turvatasoksi tulee Asennusohjelmassa maaritetty turvataso (usein Kortti +
PIN) riippumatta siité, mika turvataso oli voimassa, kun halytinjarjestelma kytkettiin
paalle. Tdma turvataso on voimassa, kunnes halytinjarjestelma kytketdan pois
paalta.

Halytinjarjestelman kytkeminen pois paalta — korttia kayttaen

1. Lueta kortti oven kortinlukijassa.

2. Anna henkildkohtainen PIN-koodisi (mikali voimassa olevan turvataso sita
edellyttaa).
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= Kun halytinjarjestelma on kytketty pois pdalta, oven turvatasoksi tulee
aikavybhykemaaéaritysten mukainen turvataso.

Automaattisen halytyksen kytkennan peruuttaminen

Jos jarjestelmassa kaytetdan aikataulujen avulla tapahtuvaa automaattista
halytyksen paallekytkentaa, rakennuksessa sisalla olevat ihmiset voivat peruuttaa
halytyksen kytkennan varoitusajan aikana. Kyseisena aikana soi varoitussummeri.

Halytyksen kytkennan varoitusajan paattyessa halytinjarjestelma menee paalle,
eika paallekytkeytymista voi enda peruuttaa.

Toimi seuraavasti:

1. Kun kuulet varoitussummerin aanen (varoitus siita, etta halytinjarjestelma
menee kohta paalle), etsi Iahin kyseiseen halytysalueeseen kuuluva ovi.

2. Lueta korttisi lukijassa.
TAI
Paina poistumispainiketta (jos sallittu).

= Bewator Entro palaa takaisin normaalitilaan — siihen asti, kunnes seuraava
automaattinen halytyksen kytkentaaika alkaa.

3. Voit jatkaa rakennuksessa oleskelua siihen saakka, kunnes kuulet taas
varoitusaanen. Voit toimia talldéin uudestaan edella kuvatulla tavalla.

Aukaisu uhattuna -koodin sy6ttaminen

Aukaisu uhattuna -toiminto toimii vain Kortti+PIN -turvatasolla.

Joutuessaan avaamaan oven vékivallalla uhattuna sisdantulija voi kdynnistaa
hiljaisen halytyksen seuraavasti (huom! edellyttaa, ettd Aukaisu uhattuna -toiminto
on otettu kayttéon):

1. Lueta korttisi lukijassa.

2. Kayta normaalia PIN-koodiasi, mutta kasvata PIN-koodin viimeistd numeroa
yhdella.
Esimerkki 1: Jos PIN-koodisi on 1234, sy6ta sen sijaan 1235.
Esimerkki 2: Jos PIN-koodisi on 1239, sy6ta sen sijaan 1230.

= Mikali sisdantulija ndppailee aukaisu uhattuna -koodinsa, ovi aukeaa
normaaliin tapaan ja samanaikaisesti voidaan aktivoida IOR6-relekeskuksen
yleishalytyslahto. (Haluttuun 1&8htd6n taytyy maarittda aukaisu uhattuna
halytystapahtumaksi).

PIN-koodin maarittaminen ja muuttaminen

Tassa kuvataan, miten kayttdja maarittaa tai muuttaa PIN-koodinsa, jos on valittu,
ettd koodin valitsee henkild itse.

1. Paina lukijan nappaimistén A-painiketta.
= Keltainen LED syttyy.

2. Lueta kortti lukijassa.
= Keltainen LED syttyy.

61
Siemens AB 81338-11
Security Products 02.01.2012



Jérjestelman kdyttdminen
Ponnahdusikkunat ja halytysten huomioiminen

24.5

24.5.1

juni @

24.6

24.6.1

3. Syéta nykyinen PIN-koodisi.
TAI
Jos sinulla ei vield ole PIN-koodia, sy6td 0000.

= Keltainen LED vilkahtaa kaksi kertaa.

4. Anna uusi 4-numeroinen PIN-koodi.
PIN-koodia 0000 ei voi valita.

= Keltainen LED vilkahtaa kaksi kertaa.

5. Sydta uusi PIN-koodi viela kerran.

Ponnahdusikkunat ja halytysten huomioiminen

Jarjestelmassa voidaan valita, ettéd mitd tahansa tapahtumaa (jarjestelmakayttajan
suodatinasetuksissa) kasitelldaan halytystapahtumana. Tama tarkoittaa sita, etta
nayttéon tulee ponnahdusikkuna aina, kun jokin naista tapahtumista toteutuu. (On
tarkeaa muistaa, ettd nama halytykset eivat liity valttamatta halytinjarjestelmaan).
Halytyksen sattuessa voit huomioida tapahtuman tai olla huomioimatta sita.

Jos haluat tarkastella jotain vanhempaa tapahtumaa, sinun tarvitsee vain poistaa
valintamerkki ruudusta, niin kaikki halytystapahtumat tulevat nakyviin.

Yleishalytyslahdot
Ohjelmassa on toiminto nimelta Yleishalytys (eli pikahalytys), joka on yhteydessa
IORG6-relekeskuksen Iahtdihin.

Nama 1ahdot ovat usein kytkoksisséa ulkoisiin laitteisiin, jotka halyttavat, kun syntyy
huomiota vaativa ongelma.

Asennusohjelman asetuksissa voidaan maarittda kahdentyyppisia halytyksia:

® Halytyksia, jotka synnyttavat pulssin IOR6-releessa ja tuovat
ponnahdusikkunan ndytté6én. Vasta tdman jalkeen halytykset tallennetaan
tapahtumina.

® Halytyksia, jotka aktivoivat yleisen relelahddn bistabiilina toimintona siihen asti,
ettd halytys huomioidaan tai etta jokin muu tapahtuma palauttaa releen.

Esimerkiksi liian kauan auki pidetyn oven halytys aktivoi releen ja pitéda sen
aktiivisena, kunnes oven sulkeminen palauttaa releen.

Vain vahtimestarit voivat palauttaa yleishalytykset /ukijjan nédppaimistélia.

Vahtimestari-toiminto

Vahtimestari-oikeudet omaavat henkil6t voivat valiaikaisesti muuttaa oven
turvatasoa. He voivat asettaa oven joko Oven lukko auki- tai Ryhmakoodi-tilaan
(nelinumeroinen). Oikeutta voidaan kayttaa vain kyseisella ovella ja vain kyseisen
oven turvatason muuttamiseen.

Vahtimesteri-oikeudet omaavien henkildiden kulkuoikeusryhmalla on oltava
Vahtimestari-valintaruutu valittuna.

Oven lukon asettaminen auki-tilaan
Vahtimestari voi asettaa lukon auki-tilaan kolmella eri komennolla.
® A18 - kaikki vahtimestarit voivat tdman jalkeen lukita oven.

62
Siemens AB 81338-11
Security Products 02.01.2012



Jérjestelman kayttdminen
Kortinhaltijoiden pikahaku

24.6.2

24.6.3

24.7

® A19 - vain sama vahtimestari voi taman jalkeen lukita oven.
® A20 - kaikki valtuutetut kortinhaltijat voivat tdméan jalkeen lukita oven.
Toimi seuraavasti:

1. Valitse A18, A19 tai A20. Keltainen LED valahtaa kolme kertaa.
2. Lueta kortti (+ anna PIN-koodi riippuen turvatasosta).

= Keltainen LED syttyy.

w

Sy6ta aika, jolloin ovi lukitaan uudelleen, esim. 1600.

= Oven lukko aukeaa ja pysyy auki asetettuun kellonaikaan (tai seuraavaan
aikavybhykemuutokseen) saakka.

Ryhmakoodi

Toimi seuraavasti:

1. Valitse A21, keltainen LED valahtaa kolme kertaa.

Lueta kortti (+ anna PIN-koodi riippuen turvatasosta). Keltainen LED syttyy.
Sy6ta aika, jolloin ovi lukitaan uudelleen, esim. 1600.

Sy6téa nelimerkkinen ryhmékoodi (ei saa olla 0000).

L

Keltainen LED vilkahtaa kerran ja oven turvatasoksi tulee Ryhmakoodi.
Syéttdmasi ryhmakoodi toimii asettamaasi kellonaikaan (tai seuraavaan
aikavybhykemuutokseen) saakka. Etdavaus PC:Itd on edelleen mahdollista.

Oven palauttaminen normaalitilaan

Voit halutessasi peruuttaa oven turvatason muutoksen kesken kaiken ja palauttaa
oven takaisin normaalitilaan:

Jos turvatasona Oven lukko auki

Sen mukaan, onko oven lukon avaamiseen kaytetty komentoa A18, A19 vai A20,
eri kayttajat voivat palauttaa oven normaalitilaan.

® |ueta sama kortti (+ PIN), jolla aktivoit muutoksen, samassa lukijassa, tai kayta
Ovien hallinta -ohjelman Bistabiili sulkeminen -toimintoa.

= Lukko menee lukkoon ja ovi palaa normaaliin turvatasoon.

Jos turvatasona Ryhmakoodi

1. Valitse A21 ja lueta sama kortti (+ PIN) samassa lukijassa
2. Syota 0000.

3. Syota 0000 vield kerran.

=

Lukko menee lukkoon ja ovi palaa normaaliin turvatasoon.

Kortinhaltijoiden pikahaku

Tietokannasta voidaan hakea kortinhaltijoita (henkil6ita) eri tavoin. Henkild on
helppo 16ytaa, kunhan nimeamisessa ollaan oltu johdomukaisia (esim. etunimi
annettu aina ensin).

Alkukirjaimen mukaan
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Jos henkildikkuna on aktiivisena, kun painetaan jotain kirjain, kohdistin siirtyy
esimmaisen kortinhaltijan kohdalle, jonka nimi alkaa kyseisella kirjaimella. Haku
tehddan vasemmalta oikealle. Kaikki kortinhaltijat séilyvat nakyvissa.

Pikahakukenttda kayttaen

Pikahakukenttddn voidaan antaa useita merkkeja. Talléin nakyviin tulevat vain
kortinhaltijat, joiden nimessa annetut merkit esiintyvat (vasemmalta lukien).
Hakutoiminto suodattaa luetteloa dynaamisesti sitd mukaa, kun annetaan lisaa
merkkeja.

Suodatusta jatketaan, kunnes siirrytaan toiselle valilehdelle tai palataan takaisin —
tai suodatettavaa ei enaa ole.

Sisaankirjautumislukijaa kayttaen

Jos tietokoneeseen on asennettu USB-RIF/2-lukijan kayttoliittyma (seka lukija),
voidaan lukijalla lukea kortti. Jarjestelmé nayttaa suoraan kortinhaltijan tiedot.

Rekisteroityjen henkildiden tarkempi haku
Talla toiminnolla voidaan hakea jarjestelmaan ohjelmoituja henkildita.
1. Valitse Hae-valikosta Henkild. Hae henkilét -valintaikkuna aukeaa.

= Hae henkil6t -ikkunassa voit hakea henkil6d usean hakukriteerin avulla.
Hakukriteerina voi olla esim. henkilén nimi, nimen osa, kortin numero,
vapaa kentt3 tai tietty kulkuoikeusryhma. Voit my6s yhdistaa
hakukriteereitd sekad kayttaa jokerimerkkeja (™" ja "?"). Katso esimerkkeja
[ 64].

Syéta halutut hakukriteerit.

Valitse, erotetaanko isot ja pienet kirjaimet. Jos merkitset rastin tdhan
valintaruutuun ja hakukriteeriné on "koljonen", jarjestelma ei I6yda henkilda,
jonka nimi on "Koljonen".

4. Jos merkitset rastin ruutuun Téyttaa kaikki kriteerit, kaikkien hakukriteereiden
tulee tayttya, jotta haettava henkil® 16ytyisi. Tdma vaihtoehto sopii parhaiten
silloin, kun kaytetdan useita hakukriteereja. Jos valintaruudussa ei ole
merkintda, vain yhden hakukriteerin tarvitsee tayttya.

5. Valitse Hae. Hakemasi henkilén nimi ndkyy uudella, valiaikaisella valilehdella,
jonka nimena on Haun tulokset.

6. Haun tulokset -valilehdella voit nyt tarkastella ja muuttaa kyseisen henkilén
tietoja. Valitse nimi ja valitse Muokkaa. Voit poistaa henkildn jarjestelmasta
valitsemalla Poista.

Jos et ole tyytyvainen hakutulokseen, napsauta Muuta kriteereita -painiketta. Hae
henkilét -valintaikkuna aukeaa uudelleen. Alkuperainen hakukriteeri on tallennettu,
joten voit tehda tarvittavat hakukriteerimuutokset nopeasti.

Saatuasi muutokset valmiiksi, voit poistaa Haun tulokset -valilehden
napsauttamalla Poista liuska -painiketta, talléin ohjelma palaa normaalille Henkil6t-
valilehdelle.

Hakuesimerkkeja

Jos haluat 16ytaa kaikki ne henkil6t, jotka kuuluvat tiettyyn kulkuoikeusryhmaan,
sinun tarvitsee vain valita kyseinen ryhma. Voit myds valita ovia ndytdn alaosasta.

Jos haluat 16ytaa kaikki Koposet, sy6ta sukunimi ja tahti (*), siis Koponen*. Tahti
(jokerimerkki) tarkoittaa sita, etta jarjestelma I6ytaa kaikki tahden jalkeen tulevat
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merkit niiden tyypisté riippumatta. Jos henkil6t on kirjattu jarjestyksessa etunimi +
sukunimi, sy6ta tahti ensin, siis *Koponen.

Jos haluat I6ytaa kaikki ne kortinnumerot, joiden alkuosa on 1234, sy6ta 1234 ja
tahti, siis 1234*.

Tahden liséksi jokerimerkkina voi kayttdad myds kysymysmerkkid, esim. jos ei ole
varmuutta henkilén nimen oikeinkirjoituksesta. Kysymysmerkki vastaa yhtd mita
tahansa kirjainta (tai numeroa).

Hiiren oikeanpuoleisen painikkeen kayttdminen

Voit valita luettelosta henkilén, napsauttaa hiiren oikeanpuoleista painiketta ja
valita Nayta ovet, niin saat nakyviin kaikki ovet, joihin henkil6lla on kulkuoikeus.

Vastaavasti voit valita oven ja Nayté henkilét nahdaksesi kaikki henkil6t, joilla on
kulkuoikeus oveen. Luettelosta valittujen henkildiden tietoja on mahdollista
muokata.

Henkildiden tuonti ja vienti

Henkil6iden tietojen tuonti esimerkiksi Excelistd Bewator Entro -jarjestelmaan on
helppoa. Voit myos vieda tiedostoja Bewator Entro -jarjestelméasta muihin
sovelluksiin.

Tuonti- ja vientitoiminto ei kuitenkaan viela tue lisadkortteja, henkildkohtaisia ovia
jaltai kortinhaltijoiden kuvia.

Tietojen tuonti

Voit tuoda suurimman osan kortteja (henkil6itd) koskevista tiedoista. Katso kohta
tietoja Excel-tiedoston luomisesta [ 66].

Mikali henkildiden kayttdon halutaan antaa lisdkortteja tai henkildkohtaisia ovia tai
kortinhaltijoiden kuvat halutaan tallentaa, néita tietoja ei voi tuoda jarjestelmaan.
Ne pitda aina ohjelmoida normaaliin tapaan.

Avaa Entro [= 13]-sovellus.
Valitse valikosta Tiedosto > Tuo henkil6t.

Etsi tuotava tiedosto.

P WD =

Valitse Avaa.

Tietojen vienti

Voit myds vieda suurimman osan kortteja (henkil6ita) koskevista tiedoista erilliseen
tiedostoon. Huomaa, etta PIN-koodi esitetdan salakoodattuna eika ole luettavissa.
Se voidaan kuitenkin tuoda samasta tiedostosta.

1. Avaa Entro [-> 13]-sovellus.
2. Valitse Tiedosto > Vie henkil6t valikosta.
= Vie henkil6t tiedostoon -ikkuna aukeaa.
Valitse kansio, johon tiedosto tallennetaan.
Kirjoita Tiedostonimi-kenttdan haluamasi tiedostonimi.

Valitse Tallenna.
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Jérjestelman kdyttdminen

Rekisteroityjen henkildiden tarkempi haku

i @

Kulkuoikeusryhman nimen on oltava tdsmalleen sama. My0s isot ja pienet
kirjaimet erotellaan. Jos nimi ei ole sama, ohjelmaan tuodaan taysin uusi
kulkuoikeusryhma, jolla ei ole mitdan kulkuoikeuksia.

Mikali henkildiden kaytdssa on lisdkortteja tai henkildkohtaisia ovia tai
kortinhaltijoiden kuvia on tallennettu, naita tietoja ei voi vieda tiedostoon. Ne pitaa
sen sijaan ohjelmoida normaaliin tapaan sen jalkeen, kun ne on tuotu uudelleen.

24 8.6 Tuotavan tiedoston laatiminen Excelissa
1. Luo yksi tyhja laskentataulukkko. Voit esimerkiksi poistaa arkin 2, arkin 3 jne.
2. Ennen kuin sy6tat tietoja ja tallennat tiedoston, varmista, etta solujen muodoksi
on asetettu Teksti. (Esim. Excel ei sailyta etunollia numeerisissa kentissa.)
3. Tiedoston taytyy olla seuraavanlainen, kukin henkilé omalla rivillaan.
4. Valitse Tiedosto-valikosta Tallenna nimella.
5. Valitse Tiedostomuoto-luettelosta haluttu kenttaerotin, esimerkiksi puolipiste.
6. Kirjoita Tiedostonimi-kenttaan haluamasi tiedostonimi ja valitse OK.
Sarake |Kenttd Huomautukset
A Nimi (esim. sukunimi) Teksti 1
B Nimi (esim. etunimi) Huom! Kentét A ja B yhdessa enintdan 32 merkkia.
C Vapaa kentta Teksti (enintdén 40 merkkia).
Esim. sahkopostiosoite.
D Kortin numero Luku tekstimuodossa 3 (00000000-99999999)
Jos kortin parametreissa kaytetaan Entro-
standardia, luku tdydennetaan
kahdeksannumeroiseksi etunollilla.
E PIN Luku tekstimuodossa 3 (0001-9999)
Voimassaoloaika Teksti
Alt 1 VV-KK-PP
Alt 2 VV-KK-PP - VV-KK-PP
Kulkuoikeusryhma 1 Teksti 2 (16 merkkid) — tai tyhja
Kulkuoikeusryhma 2 Teksti 2 (16 merkkia) — tai tyhja
| Kulkuoikeusryhma 3 Teksti 2 (16 merkkia) — tai tyhja
J Kulkuoikeusryhma 4 Teksti 2 (16 merkkia) — tai tyhja
K Kulkuoikeusryhma 5 Teksti 2 (16 merkkid) — tai tyhja
L Kulkuoikeusryhma 6 Teksti 2 (16 merkkid) — tai tyhja
M Etuoikeutettu henkild Ei tuoda - jata tyhjaksi
N Laskuri Luku tekstimuodossa (00-99)
(0] Jasenryhman numero Luku tekstimuodossa (0-999999)
P Kortti ei kdytossa Teksti Kylla/Ei (Yes/No)
Q Vapaa kentta 2 Teksti (enintdén 40 merkkia).

1) Jos nimi tuodaan Bewator Entro Litesta, nimi lyhennetaan 32 ensimmaiseen

merkkiin
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Jérjestelman kayttdminen
Tapahtumatiedostojen varmuuskopiointi

24.9

24.10

24 11

2) Ryhman nimen taytyy olla kirjoitettu tdysin samassa muodossa, my0ds isot/pienet
kirjaimet. Jos ndin ei ole — ohjelmaan tuodaan taysin uusi kulkuoikeusryhma, milla
ei ole mitdan kulkuoikeuksia. Jos kaytat jotain muuta ohjelmaa kuin Excelia,
varmista, ettd myds kaikkien kayttamatta jatettyjen kulkuoikeusryhmien kohdalla on
kenttaerotin (esim. puolipiste).

3) Jos Henkildkohtainen koodi on kaytdssa, Kortin numero -kentan on oltava tyhja
ja henkildkohtaisen koodin PIN-koodi-kentassa.

Tapahtumatiedostojen varmuuskopiointi

Jos haluat tallentaa tapahtumatiedostojen (PC:n kovalevylld olevien
tapahtumalokien) varmuuskopion, voit tehda sen Windowsin Resurssienhallinnan
avulla. Muista myds huomioida, etta olet saattanut maarittaa tapahtumien
automaattisen poiston, jolloin vanhat tapahtumatiedot on ehka poistettu
tietokoneen muistista.

Toimi seuraavasti:
1. Kaynnistd Windowsin Resurssienhallinta.

2. Etsikansio, mihin haluamasi jarjestelmakayttajan tapahtumatiedostot on
tallennettu.

3. Valitse halutut tapahtumatiedostot.

Halutessasi voit tiedustella organisaationne atk-vastaavalta mahdollisuutta
suorittaa varmuuskopiointi automaattisesti.

Jarjestelmatietojen varmuuskopiointi

Normaalisti on riittdvan turvallista, etta tietokanta (jarjestelman tiedot eli henkilot
jne.) on jokaisen jarjestelman SR35i-alakeskuksen seka tietysti hallinta-PC:n
muistissa. Jokaisessa alakeskuksessa on kaikki jarjestelman tiedot, joten se on jo
itsessdan varmuuskopio. Mitd enemman jarjestelmassa on alakeskuksia — sita
enemman jarjestelmasta on varmuuskopioita.

Jarjestelmatiedot on kuitenkin mahdollista varmuuskopioida tiedostoksi erilliselle
tallennusvélineelle. Toimi seuraavasti:
1. Kaynnistd Windowsin Resurssienhallinta.

2. Avaa Windowsin kayttajan profiilikansio. Esimerkki Windows XP -
kayttojarjestelmassa: C:\Documents and Dettings\[Kayttajanimi]\.

3. Siirry tietokantakansioon \[Kayttajanimi)\Application Data\Bewator
Entro\Standard\.

4. Kopioi kaikki tiedostot haluamaasi paikkaan varmuuskopioksi.
Huomaa, etta edelld mainittua tapaa voi kayttda ainoastaan siind tapauksessa, etta
tiedostossa dbpath.ini ei ole maaritetty muuta tietokantapolkua.

Halutessasi voit tiedustella organisaationne atk-vastaavalta mahdollisuutta
suorittaa varmuuskopiointi automaattisesti.

On myds mahdollista kayttdd SR35i:n (SR34i:n) omaa valikkoa ja tallentaa
tietokanta CF8-muistikortille (seka tarvittaessa palauttaa tietokanta muistikortilta).
Kayta tatd menetelmaa kuitenkin vain hatatilanteessa ja erityista huolellisuutta
noudattaen.

Jarjestelman koko

Voit ndhda jarjestelman koon (ovien, korttien, aikataulujen maaran)
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Varausten katsominen ja tekeminen Entron kautta

2412

24.12.1

24.12.2

1. Avaa Entro [-> 13]-sovellus.
2. Valitse valikosta Nayta.
Valitse Nayta jérjestelméaresurssit.

= Pylvasdiagrammit nayttavat jarjestelman koon seka vapaana olevat
resurssit.

4. Valitse OK.

Varausten katsominen ja tekeminen Entron kautta

Bewator Entro -jarjestelmakayttéja voi katsella kaikkia tehtyja varauksia.
Jarjestelmanvalvontaan kaytettavalta tietokoneelta voidaan tehda myds uusia
varauksia henkildille.

Varauksia voidaan tehda kaikkiin kohteisiin, myds sellaisiin, joihin loppukayttajalla
ei tavallisesti ole kulkulupaa. Esimerkiksi jos kohde on huollettavana, voidaan sen
sijasta varata toinen vastaava kohde.

Jarjestelmakayttajalle voidaan tarjota mahdollisuus |&hettda kayttajalle
séhkdpostivahvistus (jos sahkopostiosoite on annettu) ja/tai valita, kirjataanko
toimenpiteen kohdalle lokiin varaustilimerkinta (jos kohteelle on maéaritetty
varaustilien arvoja).

Varausten katseleminen
Toimi seuraavasti:

1. Avaa Entro [-> 13]-sovellus.
2. Valitse Jarjestelma > Varausten hallinta.

= Esiin tulee luettelo, jossa nakyvat kaikki varatut kohteet ja varauksen
tekijan jasenryhma.

3. Paaset tekemaan uusia varauksia napsauttamalla Tee varaus -kuvaketta. Voit
myds valita, 1ahetetddnkd varauksesta sahkdposti-ilmoitus.

- Vastaavalla tavalla voit perua varauksia valitsemalla Peruuta varaus.
4. Sulje ikkuna.

Varauksen tekeminen henkilGlle
Varaus voidaan tehda myds suoraan henkildluettelosta. Toimi seuraavasti:

Avaa Entro [- 13]-sovellus.

Merkitse henkild luettelosta.

Napsauta hiiren oikeaa painiketta ja valitse Tee varaus.
Valitse luetteloruudusta Varattava kohde.

Valitse péivémaara (kalenterista).

I

Valitse jokin mustana nakyvista ajoista.

= Kaikki vihreat ajat ovat jasenryhmalle jo tehtyja varauksia. Kaikki punaiset
ajat ovat muiden jasenryhmien tekemia varauksia.

7. Valitse Tee varaus.

Sulje ikkuna.
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24.13.2

Varauksen peruminen

Jos haluat perua varauksen, toimi kuten edella, mutta valitse jokin vihreista ajoista
ja napsauta Peruuta varaus -kuvaketta.

Varauksen tekeminen

Vaatimukset

Varausten tekemiseen Bewator Entro -varaustoiminnolla tarvitaan tavallinen
tietokoneen internet-selain (MS Internet Explorer) — tai kortinlukija ja
kosketusnayttd (riippuen jarjestelman kokoonpanosta).

Kun tehdaan varaus, jarjestelma voi asetuksista riippuen lahettaa vahvistuksen
sahkopostitse. Olet todenndkoisesti jo saanut tiedon siitd, onko toiminto on
kaytossa. Kysy tarvittaessa jarjestelmanvalvojalta.

Kun kaikki tarvittavat asetukset on tehty, kayttajat voivat tehda omia varauksiaan
kahdella eri tavalla:

® Sisaankirjautumalla jarjestelmaan tietokoneensa WWW-selaimella — tall6in
kulkukortin numeroa ja henkil6kohtaista PIN-koodia kaytetdan
sisdankirjautumisessa kayttajan tunnisteena ja salasanana.

® Sisaankirjautumalla InfoPoint IP812 -varauspéatteeseen - talldin kulkukorttia
kaytetdan henkilén tunnistamiseen.

Taman jalkeen valitset haluamasi kohteen ja teet varauksen valitsemalla
paivamaaran ja kellonajan.

Varauksen tekeminen internet-selaimella

Tietokoneessa on oltava tavallinen internet-selain (esimerkiksi Microsoft Explorer).
Lisaksi on tiedettava varausjarjestelman internet-sivuston IP-osoite (sivusto
sijaitsee jossain Bewator Entro -alakeskuksista).

1. Kaynnista selain ja siirry varausjarjestelman sivulle.
2. Varausjarjestelméan sisdankirjautumissivu aukeaa.

3. Syodta kortin numero ja PIN-koodi. Ensimmaisellad kayttdkerralla voit myds valita
kielen.

Valitse haluamasi kohde ja tee varaus.
Vahvista valintasi. (Voit tietysti myés muuttaa valintojasi).

Kirjaudu ulos.

N o o &

Nyt sinun tarvitsee vain odottaa varaamaasi aikaa, jolloin korttisi toimii
varaamassasi kohteessa.

Varauksen tekeminen varauspaatteelta

Tama edellyttad, ettd kohteen laheisyyteen asennettu InfoPoint IP812 -
varauspaate. Varauspaatteen yhteydessa on lukija kayttdjan tunnistamiseksi.

1. Naytdssa nakyy varausjarjestelman kotisivu.

2. Lueta korttisi lukijassa. Ensimmaisella kayttdkerralla voit myds valita kielen.
3. Valitse varattava kohde ja aika nuolten avulla.
4. Vahvista valintasi. (Voit tietysti myds muuttaa valintojasi).
5. Kirjaudu ulos.
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